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FORKORTNINGAR

BIS Internationella regleringsbanken

D-CO Kommunikation (direktorat)

ECB Europeiska centralbanken.

ECBS Europeiska centralbankssystemet

GD-A Administration (generaldirektorat)

GD-H HR, budget och organisation (generaldirektorat)

GD-IS Informationssystem (generaldirektorat)

GD-M Marknadsoperationer (generaldirektorat)

GD-P Betalningssystem och marknadsinfrastruktur (generaldirektorat)

GD-S Statistik (generaldirektorat)

GIPS Global Investment Performance Standards, se fotnot 59

IAS International Accounting Standards, internationell redovisningsstandard
International Financial Reporting Standards, internationell standard for

IFRS finansiell rapportering

RMA avdelningen for riskhantering (vid GD-H)

VaR Value at Risk, se fotnot 17
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INLEDNING

1. Europeiska centralbanken (ECB) och de nationella centralbankernai alla
Europeiska unionens medlemsstater bildar tillsammans Europeiska
centralbankssystemet (ECBS). Det viktigaste malet for ECBS ar att uppratthalla
prisstabilitet. ECBS stéder ocksa den allméanna ekonomiska politiken inom
unionen i syfte att bidra till att férverkliga unionens mal*. Fér detta &ndamal
utfér ECB de uppgifter som anges i dess stadga® och ansvarar for forvaltningen

av sin verksamhet och sina finanser.

2. Europeiska revisionsrattens granskning av effektiviteten i ECB:s forvaltning
baseras pé artikel 27.2 i protokollet om stadgan fér ECBS och ECB®.
Granskningen av budgetaret 2010 galler de forfaranden och system for

riskhantering som ECB har infort och hur de tillampas.

3. ECB:s beslutsfattande organ &r ECB-radet och direktionen®. Direktionen
ska genomféra den monetéra politiken enligt ECB-r&dets riktlinjer och beslut®
och har det 6vergripande ansvaret for forvaltningen av den dagliga
verksamheten vid ECB och av dess tillgangar. Direktionen har aven det slutliga

ansvaret for riskhantering vid ECB.

Artikel 127.1 i férdraget om Europeiska unionens funktionssatt.
Stadgan for ECBS och ECB ar ett protokoll som fogats till fordraget.

% Artikel 27.2 i protokollet om stadgan fér ECBS och ECB: "Artikel 287 i fordraget
om Europeiska unionens funktionssétt ska endast tillampas vid granskning av
effektiviteten i ECB:s forvaltning.”

*  Artikel 9.3 i protokollet om stadgan fér ECBS och ECB. ECB-r&det bestér av de
sex ledamoterna i direktionen plus cheferna for de nationella centralbankerna i
landerna i euroomradet. Direktionen bestar av ordféranden, vice ordféranden och
fyra andra ledamdter.

> Artikel 12.1 i protokollet om stadgan fér ECBS och ECB.
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4. Risker hanteras genom tva separata ramar vid ECB. Enheten f6r hantering
av operativa risker® hanterar alla operativa risker (se fotnot 22), inbegripet
kontinuitet. Riskhanteringsavdelningen hanterar finansiella risker (se punkt 70),

inbegripet ECB:s investeringsverksamhet och kredittransaktioner.

GRANSKNINGENS INRIKTNING OCH OMFATTNING SAMT
GRANSKNINGSMETOD

5. Malet for revisionsrattens granskning av budgetaret 2010 var att bedoma
lampligheten i ECB:s ram for hantering av operativa och finansiella risker’.
Riskhanteringen vid ECB beddmdes med hjalp av féljande centrala

revisionsfragor:

- Har ECB faststallt en lamplig och heltackande styrningsram fér

riskhantering?
- Ar ECB:s hantering av operativa risker andamalsenlig?
- Ar ECB:s hantering av finansiella risker andamalsenlig?
6. | granskningen av ECB:s riskhantering® ingick féljande delar:

a) En genomgang av den 6vergripande ramen for riskhantering vid ECB och
av basta praxis pa riskhanteringsomradet vid andra liknande internationella

organisationer®.

Enheten for hantering av operativa risker handlagger risker som géller ECB:s
verksamhet och ocksa de risker som géller processer och projekt inom
ECBS/eurosystemet.

De kriterier som revisionsratten anvande fér att bedéma ECB:s ram for hantering
av operativa och finansiella risker har kursiverats i rapporten. Om ingen annan
hanvisning anges ar kriterierna revisionsrattens.

Riskhanteringen inom Europeiska centralbankssystemet (ECBS) ingick inte i
granskningen.

Informationsbesdk gjordes vid USA:s centralbank (Federal Reserve Bank) i New
York och Kanadas centralbank (Bank of Canada) och frageformular sandes till
USA:s centralbank i New York, Kanadas centralbank och Schweiz centralbank
(Swiss National Bank).
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b) En genomgang av ramen for hantering av operativa risker och stickprov
fran sex utvalda affarsomraden (generaldirektorat) for att bedéma
tillampningen av riskhanteringsramen. Urvalet gjordes sa att i) viktiga
operativa risker garanterat ingick, ii) bade karnverksamhet och icke-
karnverksamhet vid ECB ingick och iii) verksamhet som kraver
overgripande riskhantering ingick. Foljande generaldirektorat valdes ut:
Marknadsoperationer (GD-M), Betalningssystem och marknadsinfrastruktur
(GD-P), Statistik (GD-S), Administration (GD-A), Informationssystem (GD-
IS) och direktoratet for kommunikation (D-CO).

c) Engenomgang av ramen fér hantering av finansiella risker och
detaljgranskning av riskhanteringsavdelningen vid GD HR, budget och
organisation (GD-H) och av avdelningarna fér marknadsoperationssystem,
finansiella transaktionstjanster och investeringar vid GD-M. Bedémningen
av ECB:s riskhanteringsmetod och hur den tillampas gjordes med tekniskt

stdd fran experter pa finansiell risk fran Ernst och Young, Luxemburg.

GRANSKNINGSRESULTAT

Har ECB faststallt en lamplig och heltackande styrningsram for

riskhantering?

7. ECB:s ambition &r att tillampa basta praxis vid sin riskhantering. José
Manuel Gonzales-Paramo, ledamot av ECB:s direktion, skrev 2009 att
Europeiska centralbanken redan fran forsta borjan lade sarskilt vikt vid
riskhantering och att ECB som ny medlem i centralbanksgemenskapen hade
ambitionen att uppfylla de hégsta styrningsnormerna nar man organiserade
riskhanteringsfunktionen inom institutionerna, och att man ville tillampa de allra

basta verktygen®.

12 Manuel Gonzales-Paramo, Ulrich Bindseil och Evangelos Tabakis, Risk

Management for Central Banks and Other Public Investors (riskhantering fér
centralbanker och andra offentliga investerare), Cambridge University Press
20009.
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Overgripande ram for riskhantering

8. En stark riskkultur som genomsyrar hela institutionen ar ett av
nyckelelementen for en andamalsenlig riskhantering. En av férutsattningarna
for att en sadan riskkultur ska kunna skapas ar att det inrattas en heltackande
(innefattande alla risktyper, verksamhetsomraden och relevanta risker) och
oberoende riskhanteringsfunktion som ar direkt understalld riskchefen, eller
den hogsta ledningen om ingen riskchef har utsetts, i enlighet med

proportionalitetsprincipen®®.

9. Vid ECB ansvarar varje organisatorisk enhet'? fér hanteringen av sina egna
risker och kontroller. Tva funktioner/avdelningar stéder de organisatoriska

enheterna i riskhanteringsprocessen:

- Funktionen for hantering av operativa risker/kontinuitetshantering™®
ansvarar for metodunderhall, samordnar all verksamhet som galler operativ

risk och ger férebyggande r&dgivning till affarsomrddena™®.

- Riskhanteringsavdelningen har hand om finansiella risker'®. Den ansvarar
for att lagga fram forslag pa strategier och forfaranden och for att ge
organisatoriskt stod for riskhantering for alla finansmarknadstransaktioner
som utfors av ECB eller av eurosystemet for ECB:s rakning. Avdelningen

ar uppdelad i tva enheter: sektionerna for riskanalys respektive riskstrategi.

" High level principles for risk management (hégnivaprinciper for riskhantering),

Europeiska banktillsynskommittén (Committee of European Banking Supervisors,
CEBS), februari 2010. (Kursivering av Europeiska revisionsrétten, fetstil och
normalt typsnitt i originalet).

12 gektion, avdelning, direktorat eller generaldirektorat.

13 Ingéri GD-H.
4 Funktionen fér hantering av operativa risker/kontinuitetshantering ar dven
sekretariat for kommittén for operativ risk.

> Riskhanteringsavdelningen &r administrativt en del av GD-H men rapporterar

direkt till den direktionsledamot som ansvarar for hanteringen av finansiella risker.
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10.Som stdd till direktionens beslutsfattande har det inrattats flera kommittéer
som behandlar olika aspekter av riskhantering, sdsom kommittén for operativa
risker, investeringskommittén, kommittén for tillgangar och skulder samt

kreditkommittén.

11.Det finns en heltackande organisatorisk struktur med tydligt férdelade roller
och ansvarsomraden. Det finns dock en tydlig avgransning mellan hanteringen
av finansiella och operativa risker vid ECB, vilket 6kar risken for att dverblicken

Over bankens totala exponering kanske inte ar heltackande.

12.Det har inte inrattats nagot sarskilt och oberoende organ, sdsom en riskchef
eller en 6vergripande riskhanteringskommitté, mellan direktionen och de tva
riskfunktionerna/riskenheterna - hantering av operativa
risker/kontinuitetshantering och riskhanteringsavdelningen. Nar granskningen
gjordes hade direktionsledamoten med ansvar for riskhantering ocksa ett antal
andra ansvarsomraden medan en riskchef enbart skulle koncentrera sig pa

riskforvaltning.

13. Att det saknas en hierarkiskt oberoende riskhanteringsfunktion 6kar ocksa
risken for att riskhanteringsfragorna inte far tillracklig uppmarksamhet, till
exempel vilka personalresurser som anslas till riskhanteringsuppgifter,

eftersom dessa fragor avgors av GD-H.

14.En genomgang av basta praxis vid andra liknande internationella
organisationer visar att Kanadas centralbank har antagit en integrerad ram for
riskhantering som inbegriper en riskchef och en arbetsgrupp for riskhantering.
Bada arbetar med att faststalla en heltackande riskprofil for banken déar
affarsmassiga, operativa och finansiella risker ingar, se ruta 1. Bankens ram
for riskhantering ar integrerad i processerna for den strategiska planeringen,
budgetarbetet och resultatutvarderingen vid arets slut.

Ruta 1 - Ett exempel pa integrerad riskhantering - Kanadas centralbank

Riskchefen har ansvar for foljande omraden:
- Leder arbetet med att ta fram och forbattra en ram fér den integrerade

riskhanteringsstrategin som ska godkannas av ledningen.
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- Ger anvisningar och rad om riskhantering till 6vriga medlemmar i den hogsta
ledningen och ar ordférande i arbetsgruppen for riskhantering.
- Ar tillsammans med finansdepartementet ordférande i

fondférvaltningskommitténs riskkommitte.

Arbetsgruppen for riskforvaltning har féljande arbetsuppgifter:

- Ar behjalplig vid den fullstandiga uppdateringen av bankens sjalvbeddémning
avseende risk och vid utarbetandet av halvars- och arsrapporterna om
riskhantering.

- Sammantrader tre till fyra ganger per ar for att se 6ver bankens riskprofil och

diskutera riskhanteringsinitiativ med foretradare for funktioner/avdelningar.

Upplysningar om ECB:s riskhanteringsram till externa parter

15.Det bor offentliggoras tillrackliga upplysningar for att externa parter ska
kunna beddma ECB:s metod for riskhantering.

16.ECB offentliggor en arsrapport med arsredovisningen och tillhérande
upplysningar®®. Informationen om riskhantering i &rsredovisningen &r relativt
begransad, och informationen om de principer och siffror som galler fér ECB:s
riskhantering &ar inte offentlig (utom nar det galler det konsoliderade beloppet
for Value at Risk®’ (VaR). ECB:s arsrapport innehaller kortfattad information om
vissa riskhanteringsfragor men ger ingen oversikt éver hur
riskhanteringsprocessen inom organisationen ser ut, vilka risker organisationen

utsatts for eller hur ledningen hanterar dessa risker.

16 ECB tillampar sin egen ram for redovisningsrapportering som faststallts genom

beslut ECB/2006/17 om Europeiska centralbankens arsbokslut, i &ndrad lydelse.
7 value at Risk (VaR) &r ett ofta anvant riskmatt pa risken fér férlust avseende en
specifik portfolj med finansiella tillgangar. For en given portfolj, sannolikhet och
tidshorisont definieras VaR som ett troskelvarde dar sannolikheten for att en
omvardering av portfoljen till aktuellt marknadsvarde éver den givna tidshorisonten
ger en forlust som 6verskrider detta varde, med normala marknader och utan
handel i portfoljen, ar den givna sannolikhetsnivan (se Value at Risk: The New
Benchmark for Managing Financial Risk (det nya riktmarket for hantering av
finansiell risk (3:e upplagan), Philippe Jorion, McGraw-Hill Professional, 2006).
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17.Anvandning av de internationella redovisningsstandarderna IFRS

(International Financial Reporting Standards)® &r basta praxis for

framlaggandet av en enhets rdkenskaper. IFRS 7 "Finansiella instrument:

Upplysningar” som handlar om hur en organisation presenterar de risker den

utsatts for i sin redovisning, har dock inte tillampats av ECB.

18. Andra internationella eller nationella centralbanksorganisationer sasom

Internationella regleringsbanken (BIS) och Kanadas centralbank ger i sina

arsredovisningar information om riskhantering aven om en av dem inte

tillampar IFRS (se ruta 2).

Ruta 2 - Illustration av tillAmpningen av upplysningar om riskhantering

Organisation Upplysningar om riskhantering i Ram for finansiell
arsredovisningen rapportering
Internationella | arsredovisningen ges upplysningar om En sarskild ram for
reglerings- de risker banken utsétts for och om metod | finansiell
banken (BIS) for och organisation av riskhantering samt | rapportering
en detaljerad dversikt dver kreditrisk, foreskrivs i bankens
marknadsrisk, likviditetsrisk och operativ stadgar.
risk.
Kanadas | arsredovisningen ges en oversikt 6ver IFRS*®
centralbank riskhanteringsprocessen,
riskstyrningsstrukturen, rollen for chefen
for finansiell risk, de finansiella risker
banken utsatts for och en detaljerad
Oversikt 6ver kreditrisk, marknadsrisk och
likviditetsrisk.

18

19

IFRS ar de principbaserade standarder och tolkningar och den ram som antagits
av International Accounting Standards Board (IASB), aven k&nda under sitt gamla
namn International Accounting Standards (IAS, internationella
redovisningsstandarder). | februari 2001 lade kommissionen fram ett forslag till en
forordning med krav pa att alla EU-féretag som ar noterade pa en reglerad
marknad, inbegripet banker och forsakringsbolag, utarbetar konsoliderade
rakenskaper i enlighet med IAS senast fran och med 2005. EU:s medlemsstater
gavs mojlighet att utvidga detta krav till rAkenskaperna for olistade féretag och
enskilda foretag. Det upprattades en godkannandemekanism for EU, pa bade
politisk och teknisk niva, for att Gvervaka inférandet av IAS i EU.

Kanadas centralbank rapporterade till och med den 31 december 2010 i enlighet
med god redovisningssed i Kanada (Canadian Generally accepted accounting
principles). Informationen om riskhantering kunde dock jamféras med IFRS. Fran
och med den 1 januari 2011 rapporterar Kanadas centralbank i enlighet med
IFRS.
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Ar ECB:s hantering av operativa risker andamalsenlig?

19. Kontinuitetshantering kompletterar ECB:s ram for hantering av operativa

risker, och de &r bada en viktig del av bolagsstyrningen?.
Hantering av operativa risker

20.1 en andamalsenlig ram fér hantering av operativa risker ingar tydliga
strategier och tillsyn fran styrelse och hogsta ledning, en stark kultur avseende
operativa risker och intern kontroll (med tydlig ansvarsfordelning och atskillnad

av funktioner) och en andamalsenlig internrapportering.

21.F0r att bedoma ECB:s hantering av operativa risker undersokte

revisionsrétten foljande:
- De strategier for hantering av operativa risker som faststallts vid ECB.

- Organisationsstruktur och ansvarsomraden for hanteringen av operativa

risker.

- Kopplingen till den strategiska och finansiella planeringen (den arliga

budgetcykeln).

- Riskidentifiering, riskbeddémning och riskrespons, rapportering, dvervakning

och uppféljning inom affarsomradena liksom pa central niva.

Strategier for operativa risker

22.Strategierna for hantering av operativa risker bér ge en tydlig definition av
operativ risk som galler for hela banken och ange strategierna for bankens

metod for att identifiera, beddma, dvervaka och kontrollera/minska riskerna.

23.ECB:s ram for hantering av operativa risker antogs av direktionen i oktober

2007% och beskrivs i handboken om affarspraxis (Business Practice

% Business Practices Handbook (handbok om affarspraxis), kapitel 26.
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Handbook) som finns pa intranatet och ar tillganglig for hela personalen. Dar
anges huvuddragen i ECB:s definition av hantering av operativa risker?, dess
risktoleranspolicy, roller och ansvarsomraden samt strategier for bedémning,

respons, rapportering och évervakning.

24.De faststéllda strategierna for hantering av operativa risker ger en tydlig
definition av operativ risk som galler for hela banken och faststaller strategierna
for bankens metod for att bedéma, dvervaka och kontrollera/minska risker.
Handboken om affarspraxis ger dock inga detaljer om bankens metod for att

identifiera risker.

Organisationsstruktur och ansvarsomraden

25. Affarsomradenas ledning bor ha ansvaret for tillampningen av strategier,
processer och forfaranden for den hantering av operativa risker som ror
bankens alla vasentliga verksamheter, processer och system. Banken bor é&ven
ha ett system for hantering av operativa risker med tydliga ansvarsomraden

som tilldelas en riskhanteringsfunktion.

26.Direktionen har det slutliga ansvaret for hanteringen av operativa risker vid
ECB. Kommittén for operativa risker har hand om strategiska fragor och fragor
pa& medelldng sikt liksom relevanta kortsiktiga fragor och sarskilda fragor®.
Kommittén bestar av en direktionsledamot (ordférande) och sju ledande

befattningshavare i banken®*. Den har befogenhet att fatta beslut som galler

# Direktionen beslutade 2008 att anpassa ECB:s ram fér hantering av operativa

risker till den ram som har antagits pa ECBS-niva.
22 QOperativ risk definieras som risken for negativa finansiella, affarsméassiga
och/eller anseendemassiga konsekvenser av att interna styrnings- och
affarsprocesser, eller manniskor, system eller externa handelser, &r olampliga
eller inte fungerar.

% Kommittén har fétt i uppdrag att uppmuntra och dvervaka framtagningen,

genomforandet och underhallet av den operativa riskhanteringen vid ECB.

2 Ledaméter ar ledande befattningshavare frdn Marknadsoperationer,
Informationssystem, Administration, HR, budget och organisation och tva av
affarsomradena med karnverksamhet som byts ut varje ar enligt ett roterande

schema samt radgivaren till generaldirektéren for HR, budget och organisation.
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riskacceptans pa medelniva medan hognivarisker alltid maste accepteras av

direktionen. Sammantraden halls varannan manad eller oftare vid behov.

27.1 handboken om affarspraxis anges tydligt att det ar affarsomradena som
ansvarar for hanteringen av sina operativa risker®. Varje affarsomrade bor
darfoér utse (minst) en risksamordnare som hjalper affarsomradescheferna med
hanteringen av operativa risker och som fungerar som kontaktperson for allt
som galler hantering av operativa risker inom affarsomradet.
Affarsomradescheferna ansvarar ocksa for att se till att personalen forvarvar
och uppratthaller den kompetens som kravs for att kunna ansvara och vara
redovisningsskyldig for hanteringen av operativa risker. Funktionen for
hantering av operativa risker/kontinuitetshantering ska utarbeta och underhalla
ramen for hantering av operativa risker och samordna affarsomradenas

metoder for hantering av operativa risker.

28.Av de atta anstallda inom funktionen for hantering av operativa
risker/kontinuitetshantering var endast fyra fast anstéllda da revisionen gjordes.
De Ovriga var utsanda fran nationella centralbanker eller hade tidsbestamda
kontrakt pa mellan tre manader och tva ar. Detta innebar att
personalomséttningen ar hog, vilket leder till bristande kontinuitet vid en viktig
funktion och 6kar risken for att ramen for hantering av operativa risker inte

tillampas pa ett adekvat satt vid ECB.

29.Personalens kannedom om ramen for hantering av operativa risker
behandlades i personalenkater 2009 och 2010. Av enkaten 2009 framkom att
omkring 40 % av de svarande sa sig inte fa tillracklig information om hantering
av operativa risker; 56 % visste inte vem som var risksamordnare fér deras
affarsomrade och 45 % visste inte var informationen om hantering av operativa
risker fanns pa intranatet. | enkaten 2010 visste 40 % fortfarande inte var man

hittade information om hantering av operativa risker.

% Det affarsomrade (riskdgaren) som ansvarar for den dvergripande risken (det vill

saga en risk som paverkar flera affarsomraden) bor rekommendera och/eller
genomféra lampliga riskbehandlingsatgarder som ska tillampas inom hela ECB.
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Kopplingen till den strategiska och finansiella planeringen (den arliga

budgetcykeln)

30.Riskhanteringen bér vara inbyggd i styrningen av ECB som en integrerad

del av bankens strategiska, affarsmassiga och finansiella planering.

31.En viktig del vid faststéllandet av ECB:s riskprofil ar den arliga bedémning
av operativa risker som gors av affarsomradena och funktionen for hantering av
operativa risker/kontinuitetshantering. Bedomningarna fér 2009 gjordes av
affarsomradena mellan juni och augusti 2009, och darefter holls ett
samordningsmote med risksamordnarna. Top-down-rapporten var klar i januari
2010.

32.Riskprofilen bor vara en av ingredienserna i den strategiska
planeringsprocessen som i sin tur leder fram till den finansiella planen. Av
granskningen framkom dock att den arliga bedomningen av operativa risker
inte integreras i ECB:s strategiska och finansiella planeringscykel. Risken &ar
darfor att hanteringen av operativa risker blir en isolerad 6évning och att den
finansiella planen inte styr resurserna pa lampligaste satt for att de strategiska

malen ska uppnés®.

33.Ett exempel pa god praxis ar Kanadas centralbank dar bankens riskprofil ar
en integrerad del av bankens dvergripande strategiska och finansiella

planeringscykel?’.

% Baserat pa slutsatserna i artikeln ERM at the Federal Reserve Bank of Richmond

(foretagsovergripande riskhantering vid Federal Reserve Bank of Richmond),
2007, Jack Dorminey och Richard Mohn.

27 Kalla: Webbplatsen for Kanadas centralbank Medium-term plan 2010-12 (plan p&

medellang sikt 2010-2012) (www.bankofcanada.ca per den 13 juli 2011).
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Processen for hantering av operativa risker: Riskidentifiering, riskbedémning

och riskrespons, rapportering, 6vervakning och uppféljning

Riskidentifiering, riskbeddmning och riskrespons

34.Alla operativa risker som ar inbyggda i verksamheter, processer och system
bor identifieras och bedémas. Risker bor utvarderas i forhallande till den
befintliga strategin och toleransnivan sa att en lamplig respons baserad pa
tillrackliga kostnadsberakningar kan faststéllas. Relevant information bor
regelbundet rapporteras till ledningen och direktionen for att stddja en

férebyggande hantering av operativa risker.

35.Ramen for hantering av operativa risker har i forsta hand genomférts genom
top-down-bedomningar. Enligt ECB:s riskstrategi ska affarsomradena ocksa
kontinuerligt géra bottom-up-beddmningar av affarsomradets processer, och de
risker som identifieras ska godk&nnas?®.

36.ECB gjorde top-down-bedémningar 2008 och 2009. Fran funktionen for
hantering av operativa risker/kontinuitetshantering fick affarsomradena nagra
pa forhand faststallda hognivarisker som var utgangspunkt for deras
riskbedomningar. | slutrapporten fanns en handlingsplan for varje

affarsomrade.

Enligt handboken om affarspraxis ska affairsomradena analysera och definiera
strategier for riskrespons och gora en kostnadsnyttoanalys av tdnkbara

I6sningar.

37.Alla affarsomraden hade identifierat risker och respons vid top-down-
beddémningen 2009. Rapporten om top-down-beddédmningen 2009 innehdll

uppféliningsatgarder for varje affarsomrade. Det finns dock ingen

% For projekt s&som IT finns det sarskilda férfaranden som anges i dokumentet om

projektorganisation och kontrollférfaranden. Projektrisker rapporteras separat via
projektstyrningskommittén eller projektstyrningskommittén for nya lokaler.
Riskhanteringen av specifika projekt har inte tagits med i denna granskning.

IPBO03773SV05-11PP-CH157-11APCFINC1-RAS-ECB_2010-TR.pOC 27.3.2012



16

dokumentation av kostnadsnyttoanalyser for de affarsomraden som ingick i

urvalet.

38. For nagra risker tog det godkannandeforfarande som tillampas av
kommittén for operativa risker och direktionen mycket lang tid efter det att
affarsomradet hade identifierat risken. Exempelvis hade tva risker som
identifierades i juli-augusti 2009 annu inte godkénts i december 2010. Av den
lista Gver punkter som annu inte har atgardats som gas igenom vid kommitténs
sammantraden framgar ocksa att nagra punkter hade funnits med i 6ver ett ar

och andra upp till tva ar.

39.Endast for tre av de sex affarsomradena i urvalet var det mojligt att
identifiera de sarskilda medel som hade avsatts for operativa
riskhanteringsatgarder i deras arbetsprogram, men beskrivningen av
atgarderna var vag och det var inte mojligt att spara atgardsforslagen fran top-

down-bedémningen 2009 i affarsomradenas arbetsprogram.
ECB:s kontinuitetshantering

40.Kontinuitetshantering ar en viktig del av hanteringen av operativa risker. Det
maste finnas beredskapsplaner och rekonstruktionsplaner for olika
krissituationer fOr att garantera att centrala verksamheter och processer kan

fortsatta om en kris skulle intraffa.
41.Revisionsratten understkte om

(i) den 6vergripande ramen for kontinuitetshantering ar adekvat och féljer
basta praxis,

(i) de centrala processerna har identifierats pa ett adekvat satt,

(iii) de enskilda kontinuitetsplanerna for de utvalda affarsomradena behandlar
risker pa ett lampligt satt som garanterar att centrala operationer fortsatter
att fungera korrekt,

(iv) kontinuitetsarrangemangen har testats pa lampligt satt,
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(v) personalen kanner till och har utbildats om kontinuitetsarrangemangen.

Ramen for kontinuitetshantering

42.Kontinuitetshantering ar en heltackande metod for verksamheten med
strategier, standarder och forfaranden som ska garantera att specificerade
operationer kan fortga eller snabbt aterskapas vid ett avbrott. Syftet ar att
minimera de operativa, finansiella, rattsliga, anseendemassiga och andra

vasentliga konsekvenser som kan uppkomma till féljd av ett avbrott®.

43.Kontinuitetshanteringen ska garantera att arrangemangen och Iésningarna
for kontinuitet 6verensstammer med ECB:s mal, forpliktelser och skyldigheter

enligt fordragen och med ECB:s risktoleranspolicy®.

44.Vid granskningen gjordes en genomgang av de nyckeldokument som bildar

ramen for kontinuitetshanteringen:

- Kapitel 26 i handboken om affarspraxis anger den allmanna ramen,
definierar vilka processer och vilken output som ska fortsatta att

produceras och roller och ansvarsomraden.
- ECB:s strategi for test av och utbildning om kontinuitet.
- Programmet for test av kontinuitet.
- Handboken om krishantering.

45.ECB har tagit fram en handbok om krishantering med definitioner av roller,
ansvarsomraden och processer vid en krissituation och krishanteringsteamets
kontaktuppgifter. Varje affarsomrade har det fulla ansvaret for att utarbeta sin
kontinuitetsplan. Emellertid krévs det inte enligt mallen for kontinuitetsplaner en

dvergripande kontinuitetsplan fér ECB, och ndgon sadan har inte utarbetats.

2 High-level principles for business continuity (hdgnivaprinciper for driftskontinuitet),

Baselkommittén for banktillsyn, augusti 2006, punkt 9.

% Business Practice Handbook (handbok om affarspraxis), femte utgavan, ECB, 24

september 2010.
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46.ECB har uppréttat en stabil ram med vagledning i strategier, processer och
ansvarsomraden for organisationens kontinuitetshantering. Om det inte sker en
strikt samordning leder emellertid det decentraliserade tillvagagangssattet aven
till en risk for att kontinuitetshanteringen inte tillampas enhetligt inom hela

organisationen.

Identifiering av centrala processer

47.Verksamhetsanalys ar en dynamisk process for identifiering av centrala
operationer och tjanster, viktiga interna och externa samband och lampliga
motstandskraftsnivaer. Det &r en bedomning av risker och potentiella
konsekvenser for en organisations operationer och anseende vid olika

avbrottsscenarier®’.

48.Den senaste fullstandiga verksamhetsanalysen gjordes 2006 for att
identifiera de produkter och tjanster fran ECB som ar centrala for att bankens
viktigaste operationer ska kunna fortga. Verksamhetsanalysen var inriktad pa

foljande nyckelomraden:
- Identifiering av de processer som ar centrala for verksamheten.
- Kategorisering av centrala behov.

- Vagledning i hanteringen av icke aterkommande eller sallan

férekommande processer.
- Identifiering av ytterligare stédbehov.

49.Nar det 2007 gjordes en omfattande uppfdljning av verksamhetsanalysen
identifierades luckor som gallde kontinuiteten och de arrangemang som da

gallde. En uppfdljningsstrategi utarbetades med alternativen att antingen tappa

3 High-level principles for business continuity (hégnivaprinciper for driftskontinuitet),

Baselkommittén for banktillsyn, augusti 2006, punkt 10.

% ECB Business Impact Analyses (verksamhetsanalyser avseende ECB),
genomgang 2006, generaldirektoratet for HR, budget och organisation, 16 januari

2007.
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till de identifierade luckorna eller acceptera riskerna och kostnaderna. |
dokumentet angavs kostnaderna for IT-losningar eller I6sningar i form av
logistisk infrastruktur, men kostnaderna hade inte brutits ner sa att det framgick

hur de paverkades vid olika risknivaer.

50.Den senaste uppdateringen av verksamhetsanalysen for att tappa till de
luckor som identifierades 2007 slutférdes under 2010. Det har inte gjorts nagon

fullstandig verksamhetsanalys efter finanskrisen.

Kontinuitetsplaner

Centrala operationer

51.Kontinuitetsplanerna ska vara utformade s att centrala operationer
identifieras for att garantera att ECB kan fullgora sina skyldigheter enligt
fordragen sdsom de anges i protokollet om ECB:s stadga®:.
Kontinuitetsplanerna ska utarbetas for ett varsta krisscenario och sa att

responsen kan justeras ner for att anpassas till den faktiska krisen®*.

52. ECB har satt upp primara riktvarden for att rangordna ett antal risker utifran

hur centrala de ar och utifran bankens skyldigheter enligt fordragen (se ruta 3).

Ruta 3 - Priméara riktvarden for att rangordna risker efter hur centrala de ar

Fullgora skyldigheter enligt fordraget, inbegripet att

- utforma och genomféra euroomradets monetéara politik,

- genomfora valutatransaktioner,

- inneha och forvalta eurolandernas officiella valutareserver,

- framja val fungerande betalningssystem.

% | artikel 3 i protokoll (nr 4) om stadgan for Europeiska centralbankssystemet och

Europeiska centralbanken anges de uppgifter som ECB ska utfoéra enligt
férdragen.

% Business Continuity Guideline: A Practical Approach for Emergency
Preparedness, Crisis Management, and Disaster Recovery (riktlinje om
driftskontinuitet: praktisk vagledning i beredskap vid nédlagen, krishantering och

aterhamtning efter katastrofer), ASIS international, 2005, punkt 11.3.
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Konsekvenserna av avbrott for en identifierad process nér det géaller
- instabilitet p& marknaden,

- forlust av trovardighet/image/anseende,

- ekonomisk forlust for ECB,

- ekonomisk forlust for andra institutioner,

- eventuella rattsliga problem,

- andra konsekvenser som inte namns ovan.

Kalla: ECB, oversyn av verksamhetsanalysen 2006.

53.Enligt revisionsrattens genomgang av dessa primara riktvarden och en
preliminar beddmning av i vilkken utstrackning operationer fortsatter att fungera
vid de angivna scenarierna®, var de planer som tagits fram utformade for att
garantera att skyldigheterna enligt férdragen uppfylls. Vid revisionsrattens
genomgang av kontinuitetsplanerna konstaterades dock att det saknades
planer fér att hantera en stor férlust av personal®® vid en katastrof. De
processansvariga affarsomradena hade definierat vilken personal som
behdvdes for fortsatt drift och identifierat deras ersattare, men inget
affarsomrade hade en reservplan for en situation dar stora delar av personalen

inte var disponibel.
Overensstammelse med den allmanna mallen for kontinuitetsplaner

54.Enligt den allmanna mallen for kontinuitetsplaner som faststalls pa hég niva
ska kontinuitetsplanerna for enskilda affarsomraden innefatta

- organisatoriska aspekter®’,

- centrala processer?,

% Med utg&ngspunkt frAn sex katastrofscenarier dvervags i verksamhetsanalysen

konsekvenserna for varje affarsomrades operativa kapacitet.

% sadana planer ska finnas enligt hégnivaprinciperna for driftskontinuitet,

Baselkommittén for banktillsyn, augusti 2006, punkt 23.

3 Det vill saga de organ som fattar beslut vid en kris, kontinuitetsteamets

sammansattning, relationer med andra team och kontinuitetsteamens lokalisering.

% Det vill saga de som har identifierats och godkénts vid verksamhetsanalysen och

en uppgiftsforteckning 6ver de specifika aktiviteter som kravs for att garantera att
de ovan namnda centrala processerna kan fortga.
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- behov®,

- en forteckning 6ver berérda parter.

En organisation ska vaga sin direkta nytta av atgarder for att forbattra sin
motst&ndskraft mot operativa avbrott mot kostnaderna fér dessa atgarder?.

55.ECB:s 6vergripande mall for kontinuitetsplaner anger den obligatoriska
strukturen pa och det obligatoriska innehallet i de enskilda affarsomradenas
kontinuitetsplaner. Mallen innehaller endast strukturen pa de dokument om

kontinuitetsplaner som affarsomradena ska lagga fram.

56.Kontinuitetsplaner utarbetas fér affarsomraden, avdelningar eller sektioner.
Mallen for kontinuitetsplaner foljs i allmanhet nér det géller det obligatoriska
innehallet men skillnaderna ar stora i hur detaljerade planerna ar. Funktionen
for hantering av operativa risker/kontinuitetshantering spelar en central roll som
samordnare, men kvaliteten pa de enskilda kontinuitetsplanerna &r beroende
av den som ar ansvarig pa affarsomradesniva. Det fanns inga bevis for att de
enskilda kontinuitetsplanerna blir tillréckligt granskade av funktionen for

hantering av operativa risker/kontinuitetshantering.

57.Av de fem affarsomrdden* som valdes ut fér narmare kontroll hade fyra en
kontinuitetsplan som 6verensstamde med kraven, och av dessa behandlade tre

fullt ut de centrala processer som hade identifierats i verksamhetsanalysen.

58.F0r de flesta fallen saknades dokumentation om kostnads—nyttoanalyser av
kontinuitetsalternativen for affarsomradena i urvalet, inbegripet en bedémning

av olika risknivaer.

% Det vill saga IT-utrustning och kontorsutrustning samt handbécker.

%9 High-level principles for business continuity (hégnivaprinciper for driftskontinuitet),
Baselkommittén for banktillsyn, augusti 2006, punkt 13.

* GD-IS har en separat kontinuitetsprocess. En extern revisor kontrollerar att den

Odverensstammer med ISO 20000 och den har darfor uteslutits fran
revisionsrattens granskning 2010.
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Testning

59. Organisationer ska testa sina kontinuitetsplaner, utvardera deras
andamalsenlighet och uppdatera sin kontinuitetshantering efter behov*. Enligt
BS 25999 ska organisationen se till att dess arrangemang for
kontinuitetshantering valideras genom 6vning och éversyn och halls

uppdaterade.

60. Foljande dokument granskades:

- Strategin for testning av kontinuitet**.

- Testningsprogram och tidsplaner fér perioden 2008-2010.
- Testningsrapporter.

61. Testningsstrategin ar inriktad pa de kontinuitetsplaner och de planer for
aterskapande av informationssystem som man har tagit fram for att se 6ver de
processer som enligt verksamhetsanalysen ar centrala. | testningsramen anges
en tydlig ansvarsfordelning, testningens omfattning, rapporteringskrav,
testningsfrekvens och relevanta testningsprogram pa medellang sikt.
Granskningen visade att det har faststallts en adekvat testningsram i enlighet
med kraven i BS 25999.

62.De gjorda testerna visade att testbvningarna, &ven om de innefattade
nyckelpersonal och genomférdes regelbundet, inte alltid aterskapade de
omstandigheter som ECB skulle stallas infor vid ett stérre verksamhetsavbrott.

De tester som planerades for 2009 och 2010 tackte inte in alla de scenarier

2 High-level principles for business continuity (hégnivaprinciper for driftskontinuitet),

Baselkommittén for banktillsyn, augusti 2006, punkt 6.

3 British Standard’s Code of Practice for BCM (Storbritanniens norm for

kontinuitetshantering).

*  ECB Business Continuity Testing and Training Strategy (strategin fér testning av

och utbildning om kontinuitet), kommittén for operativa risker, 4 mars 2008.
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som ECB hade satt upp, och alla de tester som ursprungligen var planerade

genomfordes inte.

Utbildning och kinnedom

63. Krishanteringsteamen och responsteamen bor utbildas om sina
ansvarsomraden och skyldigheter. Teamen bor vidareutbildas minst varje ar
och nya medlemmar bor utbildas nar de bérjar i teamet. All personal bér
utbildas i att utfora sina respektive plikter vid en krissituation. De bor ocksa
kanna till de viktigaste delarna av kontinuitetsplanen®.

64.1 den utbildningsstrategi som ECB har antagit foreskrivs att all personal ska
f4 ta del av ett program for 6kad kdnnedom om kontinuitetshantering®. Nar det
gdller testning sags i utbildningsstrategin att det ska upprattas ett

utbildningsprogram med narmare uppgifter om genomférandet.

65.Under 2010 hoélls fem halvdagsutbildningar om krishantering med en
genomgang av den handbok om krishantering som ECB har antagit. Allméant
sett gav kursdeltagarna positiva omdémen bade om inférandet av handboken
och om utbildningen, men det noterades ocksa att simuleringsévningar skulle

vara mycket uppskattade.

66.Vid granskningen framkom tydliga bevis for att den personal som ar
relevant for kontinuiteten utbildas, ndmligen genom testningen av
kontinuitetsplanen, men det fanns inga bevis for att man aktivt forsokte
forbattra den 6vriga personalens kAnnedom om ramen och processerna for

kontinuitet. | flera interna referensdokument®’ konstateras att &ven om testning

%> Business Continuity Guideline: A Practical Approach for Emergency

Preparedness, Crisis Management, and Disaster Recovery (riktlinje om
driftskontinuitet: praktisk vagledning i beredskap vid nédlagen, krishantering och
aterhamtning efter katastrofer), ASIS international, 2005, punkt 12.11.

“® ECB Business Continuity Testing and Training Strategy (strategin fér testning av

och utbildning om kontinuitet), kommittén for operativa risker, 4 mars 2008.

*" Ses.15i ECB Business Continuity Testing and Training Strategy (strategi for

testning av och utbildning om kontinuitet), 26.1 i Business Practice Handbook
(handbok om affarspraxis), Business Continuity Framework (kontinuitetsram)
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spelar en nyckelroll vid utbildningen av personalen finns det behov av att na
hela personalen genom ett program for att 6ka kannedomen. Nagot sadant
program har &nnu inte utarbetats eftersom den centrala funktionen for
hantering av operativa risker/kontinuitetshantering anser att personalens
kannedom om arrangemangen for kontinuitet ar tillfredsstallande. Av en intern
enkat*® framgar det dock att ver 12 % (20 % 2009) av de svarande inte
kanner till kontinuitetsarrangemangen for sitt affarsomrade och inte vet var man

hittar information om hur man ska reagera i en krissituation.
Ar ECB:s hantering av finansiella risker andamalsenlig?

67.Hanteringen av finansiella risker ar en process for att handskas med
osékerhet pa finansmarknaderna. Den innefattar bedémning av de finansiella
risker som en organisation stélls infér och framtagning av hanteringsstrategier i

enlighet med interna prioriteringar och intern policy.
68. Revisionsratten undersokte om

- den overgripande ramen for hantering av finansiella risker avseende
investeringar och penningpolitiska transaktioner ar lamplig och

Overensstdmmer med basta praxis,

- den metod for finansiella risker som ECB anvander ar lamplig for hantering

av finansiella risker,
- ECB tillampar metoden for finansiella risker pa ett &andamalsenligt satt,

- rapporteringen om hantering av finansiella risker ar regelbunden och

tillforlitlig.

(ECB:s intranat) och Business Continuity Management Policy document
(policydokument om kontinuitetshantering).

*8 Rapporterna om ECB:s interna kundenkat 2010 och 2009.
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Ram for hantering av finansiella risker avseende investeringar och

penningpolitiska transaktioner

69.Ramen bor definiera den finansiella risken for hela banken och ange
principerna for hur finansiella risker ska identifieras, beddomas, 6vervakas och
kontrolleras/minskas*’. Banken ska ha ett system for hantering av finansiella

risker med tydligt fordelade ansvarsomraden.

70.ECB:s ram for hantering av finansiella risker har utformats sa att den ska
tacka risker i samband med tva typer av ECB-transaktioner: i) investeringar och
i) kredit. Investeringstransaktionerna galler de tva investeringsportféljerna,
valutareserver® (60 600 miljoner euro per den 31 december 2010) och egna
medel® (13 300 miljoner euro per den 31 december 2010).
Kredittransaktionerna galler penningpolitiska transaktioner®?. | ECB:s
investeringsverksamhet ingar férvaltningen av ECB:s valutareserver®®, ECB:s
portfélj med egna medel, férvaltningen av pensionsfonden och verksamhet

med anknytning till de tva portféljer som anvands for penningpolitiska syften®.

%9 Basel, ERM COSO (Enterprise Risk Management Committee of Sponsoring

Organizations, COSO-modellen for foretagsovergripande riskhantering).
0 Europeiska centralbankens riktlinje av den 20 juni 2008 om de nationella
centralbankernas forvaltning av Europeiska centralbankens reservtillgangar och
den réttsliga dokumentationen for transaktioner som galler sddana tillgangar
(omarbetning) (ECB/2008/5) (2008/596/EG).
®L  Riktlinje om férvaltning av egna medel, juli 2010, The ECB’s Own Funds
Investment Guidelines (ECB:s riktlinjer om investering av egna medel), september
2010.
2 Europeiska centralbankens riktlinje av den 26 september 2002 om
minimistandarder for Europeiska centralbanken och de nationella centralbankerna
vid genomférandet av penningpolitiska transaktioner, valutatransaktioner med
ECB:s valutareserver och vid forvaltningen av ECB:s reservtillgangar
(ECBJ/2002/6).

> Inbegripet guldreserven.

*  Programmet for inkdp av sékerstéllda obligationer (CBPP) och programmet fér

vardepapper (SMP).
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71.Riskhanteringsavdelningen har ansvaret for underhallet av den allmanna
riskhanteringsramen for investeringstransaktioner och 6vervakningen,
beddmningen och kontrollen av risker i samband med dessa transaktioner. Den
Overvakar att 6verenskomna strategier och processer for hanteringen av risker
avseende marknaden och krediter efterlevs. Fall av bristande efterlevnad
rapporteras i enlighet med dverenskomna eskaleringsférfaranden.

72.GD-M &r det affarsomrade som utfor investeringstransaktioner vid ECB. Det
ansvarar aven for underhall och vidareutveckling av eurosystemets program for
portféljhantering®. Investeringsavdelningen inom GD-M har ansvar for att
utarbeta investeringskommitténs forslag till taktiskt riktmarke for portféljerna
med reservtillgAngar och for den direkta forvaltningen av ECB:s portf6lj med

egna medel.

73.1 handboken om hantering av finansiella risker*®, nyckeldokumentet om
hantering av finansiella risker i samband med investeringsverksamhet, gors en
heltackande genomgang av alla relevanta strategier, processer och forfaranden
med hanvisningar i forsta hand till de dokument som har antagits av ECB:s

beslutsfattande organ.

74.Den overgripande ramen och den hantering av finansiella risker som ECB
har infort for forvaltningen av investeringar och penningpolitiska transaktioner
definierar finansiell risk for hela banken och anger principerna for hur finansiella

risker ska identifieras, beddmas, dvervakas och kontrolleras/minskas.
Metod for hantering av finansiella risker

75.Man bor ta fram lampliga investeringsriktlinjer for att tillrackligt faststéalla
riskbendgenhet och ge heltdckande anvisningar for investeringstransaktioner.

®  Program som anvéands for férvaltningen av ECB:s valutareserver och egna medel

och for att ta fram resultatsiffror.
% Handbook of Financial Risk Management, Policies and procedures (handbok om
hantering, strategier och forfaranden nar det galler finansiella risker), mars 2008.
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76.1 ECB:s handbok om hantering av finansiella risker definieras foljande delar:
(i) ECB:srisktolerans.

(i)  Godkanda instrument och transaktioner.

(i) Godkanda motparter och utgivare och faststallandet av granser.

(iv) Strategisk tillgangsallokering.

(v) Overvakningsrapportering och bedémningar.

(vi) Oversyn av ramen®’.

77.Processen for investering av reservtillgangar styrs genom en struktur med
tre nivaer bestadende av det strategiska riktmarket, det taktiska riktméarket och
de faktiska portfoljerna. Det strategiska riktmarket aterspeglar de langsiktiga

risk- och avkastningspreferenserna och faststalls av ECB-radet.

78.Processen for investeringar av egna medel bygger pa en struktur i tva
nivaer - det strategiska riktvardet och den faktiska portfoljen. Det strategiska
riktmarket faststalls av direktionen.

79. Avkastning maximeras med hansyn till kravet att det inte far uppsta forlust
och det krav som galler tillgangsallokering och fordelas enligt en specifik

tillg&ngsallokeringsstrategi®®.

80.Forteckningarna 6ver godkanda lander, utgivare och motparter uppratthalls
av riskhanteringsavdelningen. Granser for motparterna faststélls av
riskhanteringsavdelningen enligt den metod som har godkéants av direktionen.
For forvaltningen av reservtillgangar satts granserna for nationella
centralbanker enligt den metod som har godkants av ECB-radet. Alla granser

> Direktionen eller ECB-radet ska regelbundet eller minst en g&ng om &ret se dver

punkterna (i)—(v).
®  Beslutas av ECB-radet nar det géller reservtillg&ngar och av direktionen nar det
galler egna medel baserat pa forslag fran riskhanteringsavdelningen.
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uppdateras systematiskt en gang om aret. Dessutom far andringar av

kreditvardigheten omedelbart konsekvenser for godkannande och granser.

81.F0r den strategiska tillgangsallokeringen tas det hansyn till féljande

strategiska hognivakrav:

(i)

(i)
(i)
(iv)
(v)

(vi)
(vii)
(vii)

Mal fér innehav av reservtillgangar.

Risk- och avkastningspreferenser.

Filosofi for utarbetandet av modeller.
Investeringshorisont och andringsfrekvens.

Ansvarsuppdelning mellan det strategiska riktvardet och taktiska nivaer i
investeringskedjan.

Innehall i den information som ligger till grund for investeringsbeslut.
Godkéanda investeringar.

Foreskrivna begréansningar for investeringar.

Investerings- och riskhorisonterna har angetts till ett ar for reservtillgangar och

fem

ar for egna medel.

82.Revisionsratten granskade fdljande:

Att definitionerna av riskbenagenhet och riskstrategi ar fullstandiga och

lampliga.
Riktlinjerna for investeringar.
Beslutsprocessen for att faststalla begransningar for investeringar.

Riskatgarderna och hur konsekventa de ar: marknadsrisk, kreditrisk,
motpartsrisk, likviditetsrisk och operativ risk vid investeringsverksamhet.
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83.Genomgangen av ramen for hantering av finansiell risk visar att metoden for
hantering av finansiell risk tillrackligt faststéller riskben&dgenhet och ger

heltackande riktlinjer for investeringstransaktionerna vid ECB.
Tillampning av metoden for hantering av finansiella risker

84.Den metod for hantering av finansiella risker som beskrivs i det foregaende

avsnittet bor tillampas péa ett andamalsenligt satt i praktiken.
85. Revisionsratten utforde foljande granskningsatgarder:

() Genomgang av om riktmarkena ar lampliga i férhallande till portfoljens
riskprofil, inbegripet felatgarder, kvaliteten pa uppgifter, hanteringen av
uppgifter och sékerheten avseende uppgifter for strategiska och taktiska

riktmarken.

(i) Genomgang av de verktyg och system som stddjer berakningen och

uppdateringen av portfoljer och riktvarden.
(i) Genomgang av forvaltningen av andring av riktmarken.
86.Nar det galler ramen for Value at Risk dvervagdes foljande aspekter:

(i) Analys av uppgifternas kvalitet och férvaltningen av uppgifter samt

genomgang av uppgifterna om sékerhet och kontroll.

(i)  Analys av tekniken for utarbetande av modeller, modellantaganden och

av nyckelkomponenter for utarbetandet av modeller.

(i) Rimlighetstester, genomgang av resultat av utfallstester och analys av

rapportering.
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87.Granskningen visade att metoden tillampades pa ett lampligt satt. Den sa
kallade fyra-6gon-principen hade dock inte dokumenterats. Vidare visade
genomgangen av de modeller som anvands for att berakna de strategiska och
taktiska riktmarkena och for VaR-berakningarna, inbegripet valideringen av

modellen, att fér nagra modeller

a) hade det inte pa senare tid gjorts regelbunda, dokumenterade utfallstester

av modellerna,

b) hade det inte gjorts en oberoende validering av de modeller som

anvandes, och modellerna hade inte uppdaterats nyligen,
c) var inte alltid modellantagandena tillrackligt dokumenterade.

88.En genomgang av basta praxis vid andra liknande internationella
organisationer visade att efter finanskrisen i USA, och som en del av
forbattringen av kapaciteten att forvalta finansiella risker, inrattade USA:s
centralbank i New York ett team som skulle validera modeller. Teamets

nyckeluppgifter beskrivs i ruta 4.

Ruta 4 - Modellvalideringsteamet vid USA:s centralbank i New York

Teamets nyckeluppgifter ar att:

inventera alla modeller som anvands vid hantering av finansiella risker,

- gé igenom och validera dokumentationen om modellerna,

ta fram detaljerad dokumentation ndr dokumentationen bedéms vara otillracklig,

- testa modeller.

Ar rapporteringen av finansiella risker adekvat?

89.Det bor finnas en process for regelbunden dvervakning av riskprofiler och
vasentlig forlustexponering. Det boér inforas ett tillforlitligt system for

Overvakning och rapportering.

90. Riskhanteringsavdelningen 6vervakar att 6verenskomna strategier fér

riskhantering och riskprocesser avseende marknads- och kreditrisker efterlevs,
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och den har ocksa ansvaret for att rapportera bristande efterlevnad i enlighet
med Overenskomna eskaleringsforfaranden. Riskhanteringsavdelningen vid
ECB rapporterar regelbundet om risk/avkastning och resultat for ECB:s
portfoljer for bade valutareserver och egna medel liksom om de tillhérande
strategiska och taktiska riktmarkena. Rapporteringen sker varje dag, vecka,

manad, kvartal och ar.

91.Den granskning och de intervjuer som revisorerna gjorde bekraftade att
resultaten rapporteras regelbundet och omgéende dverlamnas till ledningen.
Dock noterade revisorerna att GIPS-standarderna®®, som anses vara bésta
praxis, inte efterlevs fullt ut nar det galler ECB:s interna rapportering av

resultat.

SLUTSATSER OCH REKOMMENDATIONER

Har ECB faststallt en lamplig och heltackande styrningsram for

riskhantering?

92.ECB har faststallt en heltackande struktur fér organisationen, och roller och
ansvarsomraden ar tydligt fordelade. Det finns dock en tydlig avgransning
mellan hanteringen av finansiella och operativa risker vid banken, och detta
Okar risken for att 6verblicken 6ver bankens totala exponeringar kanske inte ar
heltackande. Det har inte inrattats nagot sarskilt och oberoende organ, sasom
en riskansvarig eller en riskhanteringskommitté, mellan direktionen och de tva
riskfunktionerna/riskenheterna - hantering av operativa

risker/kontinuitetshantering och riskhanteringsavdelningen.

93.ECB:s arsredovisning innehaller endast kortfattad information om vissa

riskhanteringsfragor och ger ingen éversikt éver hur riskhanteringsprocessen i

% GIPS (Global Investment Performance Standards) &r en uppsattning

branschtéackande etiska principer som formuleras och forvaltas av CFA-institutet
(Chartered Financial Analyst, auktoriserad finansanalytiker) och som ger
anvisningar om hur investeringsresultat ska berdknas och rapporteras. De ar
frivilliga och bygger pa de grundlaggande principerna om full insyn i och
rattvisande framstallning av avkastningen pa investeringar.
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organisationen ser ut, vilka risker den utséatts for eller ledningens strategi for

dessa risker.

Rekommendationer

1. ECB bdr 6vervaga att inratta en hierarkiskt oberoende, sarskild
riskhanteringsfunktion, sdsom en riskchef eller riskkommitté, som enbart skulle &gna
sig at riskhantering och garantera en heltackande éverblick 6ver bankens

exponeringar.

2. ECB bor ytterligare forbattra de upplysningar den offentliggér om
riskhanteringspraxis till externa parter i arsredovisningen genom att tillampa béasta

praxis, sasom IFRS 7.

Ar ECB:s hantering av operativa risker andamalsenlig?

94.ECB har en tydlig organisatorisk struktur och etablerade adekvata strategier
for hanteringen av operativa risker dar bankens metoder for att bedéma,
Overvaka och kontrollera/minska risker anges.

95. Det gjordes top-down-beddmningar 2008 och 2009, och det togs fram
handlingsprogram for varje affarsomrade, men inga kostnadsnyttoanalyser

fanns dokumenterade.

96.Det har inforts ett system for rapportering, 6vervakning och uppféljning, och
man har kommit 6verens om en tidtabell for uppfdljningen av atgarderna for att
minska risken nar det galler medelh6ga och hdga risker. FOor nagra risker tog
dock det godkannandeftrfarande som tillampas av kommittén for operativa
risker och av direktionen mycket lang tid. Cyklerna for planering och hantering
av operativa risker ar inte integrerade. Vidare presenterades inte den operativa
riskhanteringsverksamheten tydligt i nagra av de granskade affarsomradenas

arbetsprogram.

97.ECB har tagit fram en utférlig handbok om krishantering dar roller,
ansvarsomraden och processer vid en krissituation definieras och
kontaktuppgifter till krishanteringsteamet anges. Varje affarsomrade har det

fulla ansvaret for att utarbeta sin kontinuitetsplan.
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98.ECB har infort en stabil ram med riktlinjer om strategier, processer och
ansvarsomraden for kontinuitetshantering i organisationen. Dock konstaterades

féljande:

a) Det gjordes en omfattande uppdatering av verksamhetsanalysen 2007 som
slutférdes 2010, men det har inte gjorts nagon fullstandig
verksamhetsanalys sedan finanskrisen bdrjade.

b) Det konstaterades att det saknas planer for att hantera en stor férlust av

personal.

c) De planerade testerna tackte inte in alla de katastrofscenarier som ECB
hade planerat.

d) Nagra av de tester som var planerade fér 2009 och 2010 hade inte utforts.

Rekommendationer

3. Den arliga bedéomningen av operativa risker bor inforas i ECB:s cykel for strategisk

och finansiell planering och i de enskilda affarsomradenas arliga arbetsprogram.
4. Det bor snarast antas atgarder for att hantera medelhdga till hoga operativa risker.

5. ECB bor fortsatta att forbattra sina kontinuitetsplaner och sitt testningsprogram och

stréva efter att se till att alla planerade tester genomfors.

Ar ECB:s hantering av finansiella risker &ndamalsenlig?

99.Den 6vergripande ram och den hantering av finansiella risker som ECB har
infort for att hantera investeringar och penningpolitiska transaktioner ar
adekvat. Genomgangen av ramen for hantering av finansiella risker visade att
den metod for hantering av finansiella risker som har utformats ar stabil och
adekvat for hanteringen av investeringar och penningpolitiska transaktioner vid
ECB. Den praktiska tillampningen av metoden behdver dock férbattras, till
exempel nar det géller de modeller som anvands for att berakna strategiska

och taktiska riktvarden liksom vid berékningar av VaR.
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100. De interna rapporterna om riskhantering ger ECB:s hogsta ledning och
direktion korrekt, adekvat och uttdmmande information om hanteringen av
finansiella risker. Resultat rapporteras regelbundet och i tid, men
rapporteringen uppdateras inte regelbundet sa att den aterspeglar andringar av
GIPS-standarderna.

Rekommendationer

6. ECB bor fortsatta att forbattra dversynen och valideringen av de modeller som
anvands for att berdkna strategiska och taktiska riktvarden liksom vid berakningen av
VaR och ocksa ta fram detaljerad dokumentation dar den beddéms vara bristfallig, testa

modellerna och regelbundet se 6ver modellantagandena.

7. Andringar av GIPS-standarderna bor ses 6ver varje ar, och man bor évervaga att

tillampa dem fullt ut fér ECB:s interna resultatrapportering.

Denna rapport har antagits av revisionsrattens avdelning 1V, med ledamoten
Louis GALEA som ordférande, vid dess sammantrade i Luxemburg den
27 mars 2012.

For revisionsratten

Vitor Manuel da SILVA CALDEIRA
Ordfoérande
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EUROPEISKA CENTRALBANKENS SVAR

svar pa revisionsréattens rapport om effektiviteten i Europeiska centralbankens forvaltning for
budgetaret 2010

Europeiska centralbanken (ECB) valkomnar revisionsrattens rapport for budgetaret 2010 och uttrycker sin
uppskattning Over revisionsrattens iakttagelser och rekommendationer for forbattringar. ECB noterar att
revisionsrétten bekréftar att i) ECB har en klar organisationsstruktur och har etablerat en 1amplig policy for
hantering av operationella risker och att ii) det Gvergripande ramverket for finansiell riskhantering som

upprattats av ECB for hantering av policytransaktioner och investeringar ar tillfredstéallande.

ECB noterar réttens observationer och rekommendationer for forbattringar. ECB:s kommentarer vad galler

sérskilda punkter och de sju rekommendationerna redovisas nedan.

Punkt 9 till 13 och 92

Vad galler Revisionsrattens beskrivning av ECB:s dvergripande system for riskhantering skulle vi vilja notera

foljande:

Ramverket for hantering av operativa risker, inklusive métning och hantering av operativa risker vid ECB
sorterar under Operativ riskhantering & Driftskontinuitet inom generaldirektoratet (ORM/BCM) for HR,
budget och organisation. Ramverket for finansiell riskhantering avseende marknadsoperationer, samt matning
och hantering av operativa risker vid sadana operationer sorterar under Kontoret for riskhantering. Denna typ
av organisering ar vanlig bland centralbanker och likartade organisationer. Att det finns bade en specialiserad
funktion och ett kontor ska inte tolkas som en grénsdragning mellan hanteringen av finansiella och av
operativa risker utan snarare som ett organisatoriskt val for att sékerstélla en effektiv uppgiftsallokering for

ECB:s 6vergripande riskhantering under direktionens gemensamma ansvar.
Avseende den senaste utvecklingen efter Revisionsrattens granskning, énskar ECB meddela att

o vad galler operativa risker leds Kommittén for operativa risker (ORC) nu av ECB:s vice ordférande.
Kommittén har ansvar for att framja och 6vervaka utveckling, tillampning och underhall av Operativ
riskhantering (ORM).

o vad gdller finansiella risker, omorganiserade ECB i juli 2011 den tidigare avdelningen for riskhantering
(RMA) till ett fristaende kontor for riskhantering (RMO), vilket rapporterar direkt till direktionen via en
annan direktionsledamot &n den ledamot som har ansvaret for Generaldirektoratet for
marknadsoperationer. Denna andring berodde pa: i) den allt viktiga roll som riskhantering spelar i
centralbanker i allmédnhet och ECB i synnerhet samt ii) den végledning som ECB ger till alla
centralbankerna i Eurosystemet avseende uppdelningen av rapporteringsvégar till de direktionsledaméter

som har ansvaret for marknadsoperationer och riskhanteringen.
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Se dven svaret till rekommendation 1.

Punkt 16, 17 och 93

Information om riskhantering behandlas i flera kapitel i ECB:s arsrapport samt i ECB:s arsredovisning, som
upprattats i enlighet med redovisningsprinciper som ECB-radet anser vara lampliga for en centralbanks
verksamhet. Dessa redovisningsprinciper tillampas for eurosystemstransaktioner av samtliga centralbanker i

Eurosystemet och betraktas internationellt som lampliga finansiella rapporteringsstandarder for centralbanker.

ECB:s réttsliga ram for redovisning och finansiell rapportering har lagts fast i beslutet om Europeiska
centralbankens arshokslut (ECB/2010/21). ECB foljer varderingsprinciper som odverensstimmer med IFRS
redovisningsstandarder (International Financial Reporting Standards), vilka antagits av Europeiska unionen,
om en viss bokforingsatgérd inte behandlas i beslut ECB/2010/21 och forutsatt att ECB-radet inte fattat nagot
beslut om motsatsen. | enlighet med ovannamnda beslut utarbetar ECB sin arsredovisning baserat pd ECB-
radets bedomning av lamplig grad av information och ar inte bunden av den informationsskyldighet som
fastlagts i IFRS 7.

Se dven svaret till rekommendation 2.
Punkt 24

ECB onskar papeka att ORM:s kommunikation pa intranatet forser risksamordnare och chefer med all relevant
information, inklusive information om klassificering av handelser och skalen till dessa. Mer végledning till
affarsomraden om hur risker ska identifieras tillnandahalls vid varje uppdatering av den bankdvergripande

riskklassificeringsbedémningen.

Punkt 28

Antalet fast anstallda i ORM/BCM 06kades nyligen till fem. ECB &r av uppfattningen att den nuvarande
personalsammansattningen i det har omradet gor det majligt att dra nytta av den externa arbetserfarenhet som
kollegor fran andra centralbanker bidrar med och att det inte okar risken for en otillracklig implementering av
ORM-ramverket.

Page 2 of 4



Punkt 29 och 66

For att ytterligare forbattra kdnnedomen om ORM:s ramverk och driftskontinuitet kommer ECB att ge mer
relevant information pa intranatet om ORM och BCM och uppmuntra chefer for riskgrupper att regelbundet

gora presentationer for de som arbetar inom dessa affarsomraden.
Punkt 37, 58 och 95

Policyn for ORM forordar att en kostnads—nyttoanalys gors nar méjliga reaktioner pa olika risker har
definierats. Denna riskatgardsprocess ska sékerstélla att strategierna ar kostnadseffektiva. En sadan analys blir
dock viktig forst nar ett beslut fattas om en konkret atgard for att bemata risker. Nar ett projekt lanseras vid

ECB erfordras t.ex. alltid en kostnads—nyttoanalys.
Punkt 50 och 98(a)

ECB har som praxis att uppdatera sin verksamhetsanalys vid behov snarare an pa regelbunden basis for att
sakerstalla att ytterligare krav pa driftskontinuitet, som t.ex. vid organisatoriska forandringar eller
systemforandringar, nya processer eller tillampningsprogram, beaktas i god tid. Sedan resultatet av en
fullstandig verksamhetsanalys presenterades for direktionen 2007 har ytterligare krav pa driftskontinuitet

integrerats i BCM-ramverket vid flera tillfallen.
Punkt 53 och 98(b)

ECB anser att dess omfattande planering for atgarder i handelse av en pandemi ar tillracklig for att tacka for
ett storre bortfall i personalresurserna. | den osannolika situationen av ett totalt bortfall av personal har ECB

upprattat reservsystem for att sakerstélla att de viktigaste processerna kan fortsétta.
Punkt 62 och 98(c) och (d)

Den aktuella finanskrisen, som tvingat ECB:s nyckelfunktioner att vara tillgdngliga i princip varje helg, har
oundvikligen begréansat mojligheterna till och omfattningen av resurser for Overgripande testning av
driftskontinuiteten. Aven om krishanteringsgrupper regelbundet utfér konkreta scenariobaserade tester har en
mer forsiktig linje antagits vad géller tester av ECB:s planer for den totala driftskontinuiteten och aterstallande

av IT-funktioner for att begransa risken for storningar av verksamheten.
Se &ven svaret till rekommendation 5.

Punkt 91 och 100

ECB har annu inte fullt ut antagit ramverket for Global Investment Performance Standards (GIPS) av
anledningen att det inte ar helt tillampligt pa den verksamhet som bedrivs av en centralbank.

Se dven svaret till rekommendation 7.
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Rekommendation 1

ECB oOvervager och uppskattar alltid rekommendationer for att ytterligare forbattra riskhanteringen och
tillimpa de allra senaste teknikerna for centralbankspraxis. Den aktuella organisationsstrukturen for
riskhantering vid ECB ger en effektiv ram fér uppgiftsallokering i ECB:s dvergripande riskhantering under

direktionens gemensamma ansvar.
Rekommendation 2

ECB uppfyller redan de relevanta réattsliga kraven for finansiell rapportering i enlighet med beslut
ECB/2010/21. ECB har bevakat och kommer att fortsatta bevaka utvecklingen inom IFRS, sarskilt sadan

utveckling som ar lamplig fér ECB:s finansiella rapportering.
Rekommendation 3

ECB accepterar denna rekommendation. Aven om enskilda verksamhetsomréden inom ECB redan har
inforlivat atgarder och kostnader for implementering av riskreducerande atgarder i sina arliga arbetsprogram
och budgetforslag, har ECB nyligen modifierat tidsplanen for de relevanta processerna fér hela ECB i syfte att
fullt ut samordna den arliga uppdateringen av den operativa riskhanteringsutvarderingen med de strategiska

och finansiella planeringscyklerna.
Rekommendation 4

ECB accepterar denna rekommendation.
Rekommendation 5

ECB accepterar rekommendationen. ECB har ett starkt engagemang for att fortsatta att starka sina beredskaps-
och kontinuitetsplaner och kommer att strava efter att testprogrammen for alla relevanta processer och resultat
genomfors enligt tidsplan. Samtidigt kommer banken att vaga hur bradskande det ar att genomfora planerade
tester mot kravet att minimera riskerna i verksamheten, sarskilt nu med tanke pa hur viktigt det ar att komma

over den aktuella finanskrisen.
Rekommendation 6

ECB accepterar denna rekommendation och har ett starkt engagemang att fortsatta Overvaka, testa och

dokumentera sin tillgangsallokering och sina riskmodeller i syfte att uppna hogsta maéjliga standarder.
Rekommendation 7

ECB har bevakat och kommer att fortsatta att bevaka utvecklingen inom GIPS, sarskilt sadan utveckling som &r

tillamplig for ECB:s interna rapportering av placeringsresultat.
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