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JOHDANTO

1. Euroopan keskuspankki (EKP) ja kaikkien Euroopan unionin (EU)
jasenvaltioiden keskuspankit muodostavat yhdessa Euroopan
keskuspankkijarjestelméan (EKPJ). EKPJ:n ensisijaisena tavoitteena on
yllapitda hintavakautta. Liséksi EKPJ tukee EU:n yleista talouspolitikkaa
osallistuakseen EU:n tavoitteiden saavuttamiseen®. Tassa tarkoituksessa EKP
hoitaa sen perussaanndssa® maaritellyt tehtavat ja vastaa toimintansa

hallinnosta ja varainhoidosta.

2. Euroopan tilintarkastustuomioistuimen (tilintarkastustuomioistuin)
toimittama Euroopan keskuspankin hallinnon tehokkuutta koskeva tarkastus
perustuu Euroopan keskuspankkijarjestelman ja Euroopan keskuspankin
perussaantdd koskevan poytakirjan 27 artiklan 2 kohtaan®. Vuotta 2010
koskeva tarkastus kohdistui EKP:n perustamiin riskienhallintamenettelyihin ja

-jarjestelmiin ja niiden soveltamiseen.

3. EKP:n paatoksentekoelimet ovat EKP:n neuvosto ja johtokunta®.
Johtokunta toteuttaa rahapolitikkaa EKP:n neuvoston antamien suuntaviivojen

ja paatosten mukaisesti®, ja silla on kokonaisvastuu EKP:n paivittaisten

Euroopan unionin toiminnasta tehdyn sopimuksen 127 artiklan 1 kohta.

EKPJ:n ja EKP:n perussaanté on perussopimuksen liitteena olevassa
poytakirjassa.

Euroopan keskuspankkijarjestelman ja Euroopan keskuspankin perussaantta
koskevan poytakirjan 27 artiklan 2 kohdassa saadetaan, etta "Euroopan unionin
toiminnasta tehdyn sopimuksen 287 artiklan maaraykset koskevat ainoastaan
EKP:n hallinnon tehokkuuden arviointia”.

Euroopan keskuspankkijarjestelman ja Euroopan keskuspankin perussaantta
koskeva poytakirja, 9 artiklan 3 kohta. EKP:n neuvosto koostuu EKP:n
johtokunnan kuudesta jasenesta seka euroalueen maiden kansallisten
keskuspankkien johtajista. EKP:n johtokunnan muodostavat puheenjohtaja,
varapuheenjohtaja ja neljd muuta jasenta.

Euroopan keskuspankkijarjestelman ja Euroopan keskuspankin perussaantta
koskeva poytakirja, 12 artiklan 1 kohta.
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toimintojen ja resurssien hallinnosta. Johtokunta vastaa my6s viime kadessa

riskienhallinnasta EKP:ssa.

4. EKP:n riskienhallinta perustuu kahteen erilliseen jarjestelyyn.
Operatiivisten riskien hallinnasta vastaava toiminto (operatiivisten riskien
hallinta (ORM)® / toiminnan jatkuvuuden hallinta (BCM)) kattaa kaikki
operatiiviset riskit (ks. alaviite 22) ja toiminnan jatkuvuuden.
Riskienhallintatoimiston vastuulla ovat taloudellisten riskien hallinta (ks.

kohta 70) sek& EKP:n sijoitustoiminta ja luottotoimet.

TARKASTUKSEN SISALTO JA LAHESTYMISTAPA

5. Tilintarkastustuomioistuimen tilikautta 2010 koskevan tarkastuksen
tavoitteena oli arvioida EKP:n operatiivisten ja taloudellisten riskien
hallintajarjestelyjen asianmukaisuutta’. EKP:n riskienhallintaa arvioitiin
seuraavien keskeisten tarkastuskysymysten perusteella:

- Perustiko EKP tarkoituksenmukaisen ja kattavan hallintorakenteen

riskienhallintaa varten?
- Oliko EKP:n operatiivisten riskien hallinta vaikuttavaa?
- Oliko EKP:n taloudellisten riskien hallinta vaikuttavaa?

6. EKP:n riskienhallintaa koskeva tarkastus® koski seuraavia osa-alueita:

Operatiivisten riskien hallinta kattaa EKP:n toimintaan liittyvat riskit seka riskit,
jotka liittyvat EKPJ:n/eurojarjestelman prosesseihin ja hankkeisiin.

Kriteerit, joiden perusteella tilintarkastustuomioistuin arvioi EKP:n operatiivisten ja
taloudellisten riskien hallintajarjestelmaa, on tassa asiakirjassa kursivoitu. Jollei
toisin mainita, tilintarkastustuomioistuin sovelsi arvioinnissa omia kriteerejaan.

Tarkastus ei kohdistunut Euroopan keskuspankkijarjestelman (EKPJ)
riskienhallintaan.
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a) EKP:n yleisen riskienhallintajarjestelyn tarkastus, jonka osana perehdyttiin
riskienhallinnan parhaisiin kaytantdihin muissa samankaltaisissa

kansainvalisissa organisaatioissa®.

b) Operatiivisten riskien hallintajarjestelyn tarkastus ja kuuden valitun
toimialan (padosaston) testaus. Tarkoituksena oli arvioida
riskienhallintajarjestelyn taytantdonpanoa. Valinnalla pyrittiin
varmistamaan, etta taten katetaan i) merkittavat operatiiviset riskit, ii) seka
EKP:n ydintoiminta ettd sen muu toiminta ja iii) monialaista riskien hallintaa
vaativat toimet. Tarkastukseen valittiin markkinaoperaatioista (DG-M),
maksujarjestelmista ja markkinainfrastruktuurista (DG-P), tilastoinnista
(DG-S), hallinnosta (DG-A) ja tietojarjestelmista (DG-IS) vastaavat

padosastot seka viestintdosasto (D-CO).

c) Taloudellisten riskien hallintajarjestelyjen tarkastus ja yksityiskohtainen
testaus, jotka kattoivat henkildstéhallinnon, budjetoinnin ja
organisaatiosuunnittelun paaosaston (DG-H) alaisen
riskienhallintatoimiston (RMA) sekd markkinaoperaatioiden paaosaston
(DG-M) alaiset markkinaoperaatioiden jarjestelmista (MOS),
rahoitusoperaatioihin liittyvista palveluista (FOS) ja sijoituksista (INV)
vastaavat toimistot. EKP:n riskienhallintamenetelmat ja niiden
soveltaminen arvioitiin hyddyntaen Luxemburgissa sijaitsevan Ernst and
Young -yrityksen taloudellisten riskien asiantuntijoista koostuvan tiimin

apua.

®  Tietojenhakukaynnit tehtiin seuraaviin pankkeihin: Federal Reserve Bank of New

York ja Bank of Canada. Kyselylomakkeet |&hetettiin seuraaville pankeille:
Federal Reserve Bank of New York, Bank of Canada ja Swiss National Bank.
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TARKASTUSHAVAINNOT

Perustiko EKP tarkoituksenmukaisen ja kattavan hallintorakenteen

riskienhallintaa varten?

7. EKP:n kunnianhimoisena tavoitteena on soveltaa parhaita kaytant6ja
riskienhallinnassaan: Euroopan keskuspankki on kiinnittanyt alusta l&htien
erityista huomiota riskienhallintaan. Uutena keskuspankkiyhteison jasenena se
pyrki tayttamaan korkeimmat hallintotapastandardit perustamalla

riskienhallintatoiminnon ja kayttamalla riskienhallinnan huippuvalineita™®.
Yleinen riskienhallintajarjestely

8. Yksi keskeisista vaikuttavan riskienhallinnan osa-alueista on vahva
riskienhallintakaytanto, joka kattaa koko toimielimen. Tallaisen
riskienhallintakaytannén luomisen edellytyksend on muun muassa se, etta
perustetaan suhteellisuusperiaatteen mukaisesti (kaikki riskityypit, toiminta-
alueet ja relevantit riskit) kattava ja riippumaton riskienhallintatoiminto suoraan
riskienhallintajohtajan alaisuuteen tai korkeimman johdon alaisuuteen, jos

riskienhallintajohtajaa ei ole nimitetty™*.

9. EKP:ssa kukin organisatorinen yksikkdé'? vastaa omien riskiensa ja
valvontamenettelyjensa hallinnasta. Organisatorisia yksikoita avustaa

riskienhallintaprosessissa kaksi toimintoa/toimistoa:

19 José Manuel Gonzéalez-Paramo, EKP:n johtokunnan jasen, Ulrich Bindseil ja

Evangelos Tabakis, Risk Management for Central Banks and Other Public
Investors, Cambridge University Press 2009.

1 High level principles for risk management, Euroopan pankkivalvontaviranomaisten

komitea (CEBS), helmikuu 2010 (kursivointi: Euroopan tilintarkastustuomioistuin,
alkuperainen teksti lihavoituna, normaali tekstityyppi).

12 Yksikkd, toimisto, osasto tai padosasto.
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- Operatiivisten riskien hallinnasta (ORM) / toiminnan jatkuvuuden
hallinnasta (BCM)*® vastaava toiminto huolehtii menettelyjen yllapidosta,
kaikkien operatiivisiin riskeihin liittyvien toimintojen koordinoinnista seka

toimialojen ennakoivasta opastuksesta™®.

- Riskienhallintatoimisto (RMA) kasittelee taloudellisia riskeja’®. Se vastaa
toimintalinjoja ja menettelyja koskevista ehdotuksista ja antaa
organisatorista tukea riskienhallintaan, joka kohdistuu kaikkiin EKP:n ja
eurojarjestelman EKP:n puolesta hoitamiin rahoitusmarkkinaoperaatioihin.
Toimisto on jaettu kahteen yksikkdon: riskianalyysi ja riskistrategia.

10. Johtokuntaa avustaa paatbksenteossa useita komiteoita, jotka on
perustettu kasittelemaan riskienhallinnan eri ndkdkohtia; niitd ovat muun
muassa operatiivisten riskien komitea, sijoituskomitea, varoista ja veloista

vastaava komitea seka luottokomitea.

11. Organisaatiorakenne on kattava, ja siihen kuuluvat tehtavét ja vastuu-
alueet on jaettu selkeasti. Taloudellisten riskien hallinta pidetdan EKP:sséa
kuitenkin taysin erillaan operatiivisten riskien hallinnasta, mika lisaa riskia, etta

koko pankkia koskevaa altistumista koskeva kasitys ei kenties olisi kattava.

12. Johtokunnan ja kahden riskinhallintatoiminnon/yksikdon — operatiivisten
riskien hallinnasta (ORM) / toiminnan jatkuvuuden hallinnasta (BCM) vastaavan
toiminnon ja riskienhallintatoimiston (RMA) — valille ei ole asetettu
nimenomaista rippumatonta tahoa, kuten riskienhallinnanjohtajaa tai yleisestéa

riskienhallinnasta vastaavaa komiteaa. Tarkastuksen aikaan riskienhallinnasta

13 Joka on osa DG-H -pa&osastoa.

4 ORM/BCM-toiminto toimii myds operatiivisten riskien komitean (ORC)

sihteeristona.
> Riskienhallintatoimisto on hallinnollisesti osa DG-H-pa&osastoa, mutta se raportoi
suoraan taloudellisten riskien hallinnasta vastaavalle johtokunnan jasenelle.
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vastaavalla johtokunnan jasenella oli myds monia muita vastuualueita, kun taas

riskienhallintajohtaja keskittyisi ainoastaan riskienhallintaan.

13. Hierarkisesti rippumattoman riskienhallintatoiminnon puuttuminen myo6s
lisda riskia, etté riskienhallintaa ei aseteta riittdvissa maarin etusijalle,
esimerkiksi silloin, kun riskienhallintatehtaviin jaetaan henkilostoresursseja, silla

DG-H paattaa riskienhallintaan liittyvista seikoista.

14. Perehtyminen parhaisiin kaytantéihin muissa samanlaisissa
kansainvalisissa organisaatioissa osoitti, ettd Bank of Canada on ottanut
kayttoon yhdennetyn riskienhallintajarjestelyn, johon kuuluu
riskienhallintajohtaja ja tydryhma. Niiden tehtavané on luoda pankille kattava
riskiprofiili, joka kasittéda toimintariskin ja operatiivisen riskin seka taloudellisen
riskin, kuten laatikossa 1 on kuvattu. Pankin riskienhallintajarjestely on otettu
taysin mukaan strategiseen suunnitteluun, budjetointiin ja vuoden lopun

tuloksellisuuden arviointiin.

Laatikko 1 — Esimerkki yhdennetysta riskienhallinnasta — Bank of Canada

Riskienhallintajohtajan vastuualueet:

- johtaa yhdennettya riskienhallintaa koskevan toimintakehyksen kehittdmista ja
parantamista ja saa sille johdolta hyvaksynnén

- antaa riskienhallintaopastusta ja neuvontaa muille ylemman johdon jasenille ja
toimii riskienhallinnasta vastaavan tyoryhman puheenjohtajana

- toimii varainhoitokomitean alaisen riskienhallintakomitean puheenjohtajana

rahoitusosaston kanssa.

Riskienhallinnasta vastaavan tyoryhman tehtavat:

- avustaa pankin riskeja koskevan itsearvioinnin taydellisessa paivittdmisessa ja
vuotuisen ja puolivuosittaisen riskienhallintakertomuksen laatimisessa

- kokoontuu kolmesta neljaan kertaa vuodessa arvioimaan pankin riskiprofiilia ja
jakamaan pankin eri toiminta-alojen/osastojen edustajille tietoa riskienhallintaa

koskevista aloitteista.
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EKP:n riskienhallintajarjestelya koskevien tietojen esittdminen

ulkopuolisille tahoille

15. Tietoja olisi julkistettava riittavasti, jotta ulkopuoliset tahot voisivat arvioida

EKP:n riskienhallintaan soveltamaa lahestymistapaa.

16. EKP julkaisee vuosikertomuksen, joka pitaa sisallaan tilinpaatdksen ja sen
litetiedot™®. Tilinpaatoksessa esitetaan melko vahan tietoja riskienhallinnasta,
eikd EKP:n riskienhallintaa koskevista periaatteista ja luvuista ole julkisesti
saatavilla tietoja (lukuun ottamatta konsolidoituja markkinariskin sisaisia malleja
(Value at Risk, VaR)'’ koskevaa lukua). EKP:n vuosikertomuksessa kasitelldaan
lyhyesti tiettyja riskienhallinnan osa-alueita, mutta siina ei esiteta yleiskatsausta
organisaation riskienhallintaprosessista, EKP:hen kohdistuneista riskeista eika

johdon lahestymistavasta kyseisiin riskeihin.

17. Parhaan kadytanndn mukaan organisaatio esittaa tilinpaatoksensa

kansainvalisten tilinpaatosstandardien (IFRS)*® mukaisesti. Standardi IFRS 7

® EKP soveltaa omaa kirjanpidosta raportoimisen jarjestelmaansa, joka on

vahvistettu Euroopan keskuspankin tilinpaattsta koskevalla paatoksella
EKP/2006/17, sellaisena kuin se on muutettuna.

7 Markkinariskin sisaiset mallit (Value at Risk, VaR) on laajalti kaytetty riskimittari,
jota sovelletaan tappioriskiin tietyn rahoitusvaroista muodostuvan salkun osalta.
Tietyn salkun, todennakoisyyden ja tietyn ajanjakson kohdalla markkinariskin
sisdinen malli maaritellaan kynnysarvona eli sen perusteella, miten todennékdista
on, etta tietyn salkun markkina-arvon supistuminen tiettyna ajanjaksona ylittaa
kyseisen arvon, olettaen, ettd markkinat ovat normaalit eika salkusta kayda
arvopaperikauppaa. Kyseessa on siis tietty todennakdisyystaso (méaaritelmé on
esitetty kirjassa Value at Risk: The New Benchmark for Managing Financial Risk
(3. painos), Philippe Jorion, McGraw-Hill Professional, 2006).

18 Kansainviliset tilintarkastusstandardit (IFRS-standardit) ovat kansainvélisen

tilinpaatdsstandardilautakunnan (IASB) hyvaksymia periaatepohjaisia

standardeja, tulkintoja ja toimintapuitteita, jotka tunnetaan myds niiden vanhalla

nimella IAS-standardeina. Euroopan komissio teki helmikuussa 2001

asetusehdotuksen, jossa kaikkia sdannellyilla markkinoilla julkisesti noteerattuja

Euroopan unionin yhtiéita, pankit ja vakuutusyhtiét mukaan lukien, vaadittiin

laatimaan konsolidoidut tilinpaatdéksensa yhtenaisten kansainvalisten

tilinpaatossuositusten (IAS) mukaisesti vimeistdan vuodesta 2005 alkaen. EU:n
jasenvaltioille annettiin mahdollisuus laajentaa taméan vaatimuksen soveltamisalaa
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"Rahoitusinstrumentit: tilinpaatoksessa esitettavat tiedot” koskee

organisaatioon kohdistuvien riskien esittamista tilinpaatoksessa. EKP ei

kuitenkaan ole soveltanut sita.

18. Muut kansainvéliset tai kansalliset keskuspankkiorganisaatiot, kuten

Kansainvélinen jarjestelypankki ja Bank of Canada, esittavat tilinpaatoksissaan

tietoja riskienhallinnasta, vaikka yksi naista ei sovellakaan IFRS-standardeja,

(ks. alla oleva laatikko 2).

Laatikko 2 — Riskienhallintaa koskevan tiedonannon soveltaminen

Organisaatio

Tilinpaatdoksessa riskienhallinnasta
esitettavat tiedot

Taloudellisen
raportoinnin
jarjestelmé

Kansainvalinen
jarjestelypankki

Tilinpaatoksessa esitetdaan tiedot pankkiin
kohdistuvista riskeista, riskienhallintaan
sovellettavasta lahestymistavasta ja
riskienhallintaorganisaatiosta,
yksityiskohtaiset tiedot luottoriskista,
markkinariskista, likviditeettiriskista ja
operatiivisesta riskista.

Pankin
yhtigjarjestyksessa
vahvistettu
taloudellisen
raportoinnin
jarjestelma

Bank of Canada

Tilinpaatoksessa esitetaan tiedot
riskienhallintaprosessista,
riskienhallintajarjestelméasta, taloudellisista
riskeista vastaavan johtajan tehtavista,
pankkiin kohdistuvista taloudellisista
riskeistd, yksityiskohtaiset tiedot luotto-,
markkina- ja likviditeettiriskista.

IFRS-standardit®®

muihin kuin julkisesti noteerattuihin yhtidihin ja yksityisomistuksessa olevien
yhtididen tilinpaatoksiin. IAS-standardien EU:ssa kayttbonoton valvontaa varten
perustettiin EU:n hyvaksyntamekanismi, joka toimii seka poliittisella etta teknisella

tasolla.

19

Bank of Canada noudatti 31. joulukuuta 2010 saakka raportoinnissaan

Kanadassa sovellettavia yleisesti hyvaksyttyja kirjanpitoperiaatteita (Canadian
GAAP). Sen esittamat riskienhallintaa koskevat tiedot olivat kuitenkin
verrattavissa IFRS-standardien mukaisiin tietoihin. Bank of Canada on

1. tammikuuta 2011 alkaen soveltanut raportointiinsa IFRS-standardeja.
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Oliko EKP:n operatiivisten riskien hallinta vaikuttavaa?

19. Toiminnan jatkuvuuden hallinta taydentaa EKP:n operatiivisten riskien

hallintaa (ORM); molemmat ovat tarkea osa yritysjohdon valvontaa®.
Operatiivisten riskien hallinta

20. Vaikuttava operatiivisten riskien hallintajarjestely pitaa sisallaan selkeat
strategiat, hallintoneuvoston ja ylemman johdon suorittaman valvonnan,
vahvan operatiivisten riskien hallintakaytannon ja siséisen valvonnan
kaytdnnon (muun muassa selkeasti rajatut vastuualueet ja erillaan pidetyt

tehtavat) ja vaikuttavan siséisen raportoinnin.

21. Tilintarkastustuomioistuin arvioi operatiivisten riskien hallintaa EKP:ssa

tutkimalla seuraavia osa-alueita:
- EKP:n vahvistamat operatiivisten riskien hallinnan toimintalinjat
- operatiivisten riskien hallinnan organisatorinen rakenne ja vastuualueet

- operatiivisten riskien hallinnan seké strategisen ja rahoitussuunnittelun

(vuotuinen talousarviosykli) valiset yhteydet

- riskien yksilointi ja arviointi seka niita koskeva reagointi, raportointi,

valvonta ja seuranta toimialoilla ja keskustasolla.

Operatiivisten riskien hallintaa koskevat toimintalinjat

22. Operatiivinen riski olisi maariteltdva operatiivisten riskien hallinnan
toimintalinjoissa selkedasti koko pankin osalta. Niissa olisi myos vahvistettava
toimintalinjat, joissa maarataan pankin lahestymistavasta riskien yksil@intiin,

arviointiin, seurantaan ja valvontaan/lieventamiseen.

20 Business Practices Handbook, luku 26.
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23. Johtokunta hyvaksyi lokakuussa 2007 EKP:n operatiivisten riskien
hallintajarjestelyn®. Siita esitetaan kuvaus intranetissa julkaistussa Business
Practice Handbook -kasikirjassa, joka on koko henkildston saatavilla. Jarjestely
kasittda EKP:n maaritelman operatiivisten riskien hallinnasta®, riskien
sietorajoja koskevat toimintaperiaatteet, tehtavat ja vastuualueet. Lisaksi siihen
siséltyy riskien arviointia, riskeihin reagointia, raportointia ja seurantaa koskevat

toimintaperiaatteet.

24. Operatiivinen riski maaritellaan operatiivisten riskien hallinnan
toimintalinjoissa selkeasti koko pankin osalta. Niissa myo6s vahvistetaan
toimintalinjat, joissa maarataan pankin lahestymistavasta riskien arviointiin,
seurantaan ja valvontaan/lieventamiseen. Kasikirjassa ei kuitenkaan esita

yksityiskohtaisia tietoja pankin I[&hestymistavasta riskien yksildintiin.

Organisatorinen rakenne ja vastuualueet

25. Toimialan johdon olisi vastattava operatiivisten riskien hallintaa koskevien
toimintalinjojen, prosessien ja menettelyjen taytantbonpanosta kaikkien pankin
olennaisten toimintojen, prosessien ja jarjestelmien osalta. Pankilla olisi myds
oltava operatiivisten riskien hallintajarjestelma, jossa riskien hallinnan

toiminnolle on osoitettu selkeat vastuualueet.

26. Operatiivisten riskien hallinnasta on EKP:ssa viime ké&dessa vastuussa
johtokunta. Operatiivisten riskien komitea (ORC) kasittelee strategisia ja
keskipitkan aikavalin kysymyksia seka olennaisia lyhyen aikavalin ja

2L Johtokunta paétti vuonna 2008 yhdenmukaistaa EKP:n operatiivisten riskien

hallintajarjestelman Euroopan keskuspankkijarjestelman tasolla hyvéksytyn
jarjestelmén kanssa.

2 Operatiivisella riskilla tarkoitetaan riskia siitd, etté siséisen hallinnon tai

toimintaprosessien riittamattomyydella tai puutteellisuudella on negatiivinen
vaikutus talouteen, toimintaan ja/tai maineeseen. Operatiivisen riskin syyna voivat
olla my6s ihmiset, jarjestelmat tai ulkoiset tapahtumat.
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erityiskysymyksia®3. Komitea koostuu johtokunnan jasenesté (puheenjohtaja) ja
seitsemasta pankin ylempaan johtoon kuuluvasta johtajasta®*. Sillé on
paatosvaltuudet riskin hyvaksyttavyyden osalta keskitasolla, kun taas korkean
tason riskeille on saatava aina hyvaksynta johtokunnalta. Kokouksia pidetaan

joka toinen kuukausi ja tarvittaessa useammin.

27. Kasikirjassa selkeasti katsotaan, etta toimialat vastaavat operatiivisten
riskiensa hallinnasta®. Taman mukaisesti kunkin toimialan olisi nimitettava
(ainakin yksi) riskikoordinaattori, joka tukee toimialojen johtajia operatiivisten
riskien hallinnassa ja on ensisijainen toimialansa siséinen yhteyshenkilo
operatiivisten riskien hallintaan liittyvissa kysymyksissa. Toimialojen johtajien
vastuulla on my6s varmistaa, etté henkilostd saa tarvittavan patevyyden ja
yllapitaa sita, jotta se voi kantaa vastuunsa ja olla tilivelvollinen operatiivisten
riskien hallinnan osalta. Operatiivisten riskien hallinnasta (ORM) / toiminnan
jatkuvuuden hallinnasta (BCM) vastaavan toiminnon olisi kehitettava ja
yllapidettava operatiivisten riskien hallintajarjestelya ja koordinoitava toimialojen

lahestymistapaa operatiivisten riskien hallintaan.

28. Operatiivisten riskien hallinnasta (ORM) / toiminnan jatkuvuuden
hallinnasta (BCM) vastaavan toiminnon kahdeksasta henkiloston jasenesta
ainoastaan nelja oli vakinaisia tyontekijoita tarkastuksen ajankohtana. Muut

olivat tydkomennuksella kansallisista keskuspankeista tai heilla oli kolmesta

% Komitean vastuulla on edistaa ja valvoa operatiivisten riskien hallinnan

kehittamistd, taytantddnpanoa ja yllapitoa EKP:ssa.

24 Jasenina on ylemman johdon johtajia seuraavista paéosastoista:

markkinaoperaatiot, tietotekniikka, hallinto seka henkildstéhallinto, budjetointi ja
organisaatiosuunnittelu; kaksi ydintoiminta-alaa vuorotellen vuoden ajan ja
henkildstéhallinnon, budjetoinnin ja organisaatiosuunnittelun paajohtajan
neuvonantaja.

% Horisontaalisesta riskista (eli moneen toimialaan vaikuttavasta riskistd) vastaavan

toimialan (riskienhallinnasta vastaavan tahon) olisi suositettava ja/tai pantava
taytantoon asianmukaisia riskin hallintatoimenpiteité, jotka ovat sovellettavissa
koko pankkiin.
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kuukaudesta kahteen vuoteen kestava maaraaikaissopimus. Tama tarkoittaa
tiuhaa henkildston vaihtuvuutta, mista seuraa, etta tarkedssa tehtavassa ei ole
jatkuvuutta. Taman myota kasvaa riski, ettéa operatiivisten riskien

hallintajarjestelya ei panna EKP:ssa asianmukaisesti taytantoon.

29. Henkiloston tietoisuus operatiivisten riskien hallintajarjestelysta sisallytettiin
henkilostokyselyihin vuosina 2009 ja 2010. Vuoden 2009 kyselyssa kavi ilmi,
ettd noin 40 prosenttia vastaajista sanoi, etta he eivat saa tarpeeksi tietoa
operatiivisten riskien hallinnasta; 56 prosenttia ei tiennyt, kuka oli heidan
toimialalleen nimitetty riskikoordinaattori, ja 45 prosenttia ei tiennyt, mista
operatiivisten riskien hallintaa koskevat tiedot 16ytyvat intranetista. Vuoden
2010 kyselyssa 40 prosenttia ei vielakaan tiennyt, mista operatiivisten riskien

hallintaa koskevat tiedot 16ytyvat.

Yhteys strateqiseen ja rahoitussuunnitteluun (vuotuinen talousarviosykli)

30. Riskienhallinnan olisi kuuluttava EKP:n hallintotapaan ja oltava olennainen

osa pankin strategista, toiminta- ja rahoitussuunnitelmaa.

31. Tarkea osa EKP:n riskiprofiilin luomista on vuotuinen operatiivisten riskien
arviointi, jonka suorittavat toimialat ja operatiivisten riskien hallinnasta (ORM) /
toiminnan jatkuvuuden hallinnasta (BCM) vastaava toiminto. Toimialat
suorittivat vuotta 2009 koskevat arvioinnit kesakuun ja elokuun 2009 valisena
aikana. Taman jalkeen pidettiin tarkistuskokous riskikoordinaattoreiden kanssa.
Ylhaalta alas suuntautuvaa lahestymistapaa noudattaen laadittu kertomus

saatiin valmiiksi tammikuussa 2010.

32. Riskiprofiilin olisi oltava yksi rahoitussuunnittelua ohjaavan strategisen
suunnitteluprosessin panoksista. Tarkastuksessa kavi ilmi, etta vuotuista
operatiivisten riskien arviointia ei kuitenkaan mitenkaan oteta huomioon EKP:n
strategisessa ja rahoitussuunnnittelysyklissa. Riskina on niin ollen, etta

operatiivisten riskien hallinnasta tulee irrallinen toiminto ja ettei
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rahoitussuunnitelmassa suunnata asianmukaisesti resursseja strategisten

tavoitteiden saavuttamiseen?®.

33. Esimerkiksi Bank of Canada -pankissa sovelletaan hyvaa kaytantoa, jossa
pankin riskiprofiili on olennainen osa pankin yleista strategista ja

rahoitussuunnittelusyklia?’.

Operatiivisten riskien hallintaprosessi: Riskien yksildinti ja arviointi, niitd

koskeva reagointi, raportointi ja seuranta seké jatkotoimet

Riskien yksilointi ja arviointi ja riskeihin reagoiminen

34. Kaikki toimintaan, prosesseihin ja jarjestelmiin luonnostaan kuuluvat
operatiiviset riskit olisi yksiloitava ja arvioitava. Riskit olisi arvioitava olemassa
olevan toimintalinjan ja sietotason mukaan, jotta riittavien kustannuslaskelmien
perusteella voitaisiin maarittaa asianmukainen reagointitapa. Asiaankuuluvista
tiedoista olisi raportoitava ylemmalle johdolle ja johtokunnalle saanndéllisesti;

raportoinnin olisi tuettava ennakoivaa operatiivisten riskien hallintaa.

35. Operatiivisten riskien hallintajarjestely on pantu taytantoon lahinna ylhaalta
alas suuntautuvien arviointien avulla. EKP:n riskienhallintaa koskevan
toimintalinjan mukaan toimialojen olisi jatkuvasti suoritettava alhaalta ylospain
suuntautuvia arviointeja toimialan prosesseista ja yksiloidyile riskeille olisi

saatava hyvaksynta?®.

% Tamaé perustuu paatelmaan, joka esitettiin yrityksen riskienhallintaa koskevassa

artikkelissa ERM at the Federal Reserve Bank of Richmond, 2007, Jack Dorminey
ja Richard Mohn.

27" Lahde: Bank of Canadan sivusto "Medium-term plan 2010-12”

(www.bankofcanada.ca, 13. heindkuuta 2011).

2 Tiettyjen hankkeiden, kuten tietotekniikkahankkeiden osalta, on olemassa

menettelyja, jotka on selitetty organisointi- ja valvontamenettelyja kasittelevassa
asiakirjassa (Project Organisation and Control Procedures, POCP).
Hankeriskeista raportoidaan erikseen hankkeen ohjauskomitean / uusia toimitiloja
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36. EKP suoritti ylhaalta alaspéain suuntauvia riskienarviointeja vuosina 2008 ja
2009. Operatiivisten riskien hallinnasta (ORM) / toiminnan jatkuvuuden
hallinnasta (BCM) vastaava toiminto maaritteli toimialoja varten ennalta joitakin
korkean tason riskeja, jotka muodostavat toimialojen suorittamien
riskiarviointien perustan. Lopulliseen kertomukseen sisaltyy
toimintasuunnitelma kullekin toimialalle. Kasikirjan mukaan toimialojen on
analysoitava ja maaritettava riskiin reagointisstrategia, ja mahdollisista

ratkaisuista on suoritettava kustannus-hyotyanalyysi.

37. Kaikki toimialat olivat yksildineet vuotta 2009 koskevassa ylhaalta alaspain
suuntautuvassa arvioinnissa tarkoitetut riskit ja tavat reagoida niihin. Vuotta
2009 koskevasta ylhaalta alaspain suuntautuvasta arvioinnista laaditussa
kertomuksessa esitettiin jatkotoimet toimialoittain. Kustannus-hyétyanalyyseja
ei kuitenkaan ollut dokumentoitu otokseen sisaltyvilla toimialoilla.

38. Operatiivisten riskien komitean / johtokunnan hyvaksyntamenettely vei
joidenkin riskien kohdalla viela kauan sen jalkeen, kun toimiala oli yksiléinyt
riskin. Esimerkiksi kahden heind—elokuussa 2009 yksildidyn riskin
hyvaksyntdmenettelya ei ollut edelleenk&dn saatu paatdkseen joulukuussa
2010. Operatiivisten riskien komitean kokouksissa tarkasteltujen
keskeneraisten toimenpiteiden luettelo myds osoittaa, ettd jotkin kohdat

pysyivat avoinna yli vuoden ajan ja jotkin jopa kaksi vuotta.

39. Kuudesta otokseen sisaltyneesta toimialasta ainoastaan kolmen
tybohjelmasta oli mahdollista yksildida operatiivisten riskien hallintaan
myonnetyt resurssit, mutta operatiivisten riskien hallintatoimet oli kuvattu
epamaaraisesti eika ollut mahdollista jaljittdd, mitk& toimintakohdat olivat
valittyneet vuotta 2009 koskevasta ylhaalta alaspain suuntautuvasta

operatiivisten riskien hallintaan liittyvasta arvioinnista toimialojen tyéohjelmiin.

koskevien hankkeiden ohjauskomitean kautta. Hankkeisiin liittyva riskienhallinta
on jatetty taman tarkastuksen ulkopuolelle.
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EKP:n toiminnan jatkuvuuden hallinta

40. Toiminnan jatkuvuuden hallinta muodostaa merkittdvan osan operatiivisten
riskien hallintaa. Se edellyttaa valmius- ja palautumissuunnitelmia pahimpien
mahdollisten skenaarioiden varalta. Taten varmistetaan ehdottoman tarkeiden

toimintojen ja prosessien jatkuvuus Kriisitilanteessa.
41. Tilintarkastustuomioistuin tarkasti,

i) onko toiminnan jatkuvuuden hallintajarjestely asianmukainen ja parhaan

kaytannon mukainen
i) onko ehdottoman tarkeat prosessit yksildity asianmukaisesti

iii) kohdistuvatko valittujen toimialojen yksittaiset toiminnan
jatkuvuussuunnitelmat tarkoituksenmukaisesti riskeihin, jotta varmistetaan

ehdottoman tarkeiden toimintojen asianmukainen jatkuvuus
iv) onko toiminnan jatkuvuuteen tahtaavat jarjestelyt testattu asianmukaisesti

v) onko henkilésto tietoinen toiminnan jatkuvuuteen tahtaavista jarjestelyista

ja onko se saanut asiaa koskevaa koulutusta.

Toiminnan jatkuvuuden hallintajarjestely

42. Toiminnan jatkuvuuden hallinta on kokonaisvaltainen toiminnan
lahestymistapa, joka perustuu toimintalinjoihin, standardeihin ja menettelyihin,
joiden tarkoituksena on varmistaa, etta tiettyja toimintoja voidaan yllapitaa tai
ne voidaan palauttaa mahdollisimman nopeasti toiminnan hairiinnyttya.
Toiminnan jatkuvuuden hallinnan avulla on tarkoitus minimoida hairiosta
aiheutuneet toimintaan, rahoitukseen tai maineeseen vaikuttavat seuraukset

seka oikeudelliset ja muut materiaaliset seuraukset?®.

2 High-level principles for business continuity, Baselin pankkivalvontakomitea,

elokuu 2006, kohta 9.

IPBO03773FI05-11PP-CH157-11APCFINC1-RAS-ECB_2010-TR.DOC 27.3.2012



19

43. Toiminnan jatkuvuuden hallinnan tarkoituksena on varmistaa, etta
toiminnan jatkuvuutta koskevat jarjestelyt ja ratkaisut ovat yndenmukaisia
EKP:n tavoitteiden, velvoitteiden, lakisdateisten tehtavien ja EKP:n riskien

sietorajoihin soveltaman toimintalinjan kanssa®.

44. Tarkastuksessa kaytiin myds lapi keskeiset toiminnan jatkuvuuden

hallintajarjestelyyn liittyvat asiakirjat:

kasikirjan luvussa 26 vahvistetaan laaja toimintakehys, maaritetddn muut

prosessit ja tuotettavat panokset ja méaritetddn tehtavat ja vastuualueet
- EKP:n toiminnan jatkuvuuden testaus ja taydennyskoulutusstrategia
- toiminnan jatkuvuuden testaamiseen sovellettava ohjelma
- kriisinhallintaa koskeva kasikirja.

45. EKP on laatinut kriisinhallintaa koskevan k&sikirjan, jossa maaritetaan
tehtavat, vastuualueet ja prosessit kriisitilanteessa ja joka sisaltaa
kriisinhallintatiimin yhteystiedot. Kukin toimiala vastaa kokonaan itse toiminnan
jatkuvuutta koskevan suunnitelman laatimisesta. Korkean tason toiminnan
jatkuvuutta koskevassa suunnitelmamallissa ei kuitenkaan vaadita yleista koko
EKP:ta kattavaa toiminnan jatkuvuutta koskevaa suunnitelmaa eika sellaista

ole valmisteltu.

46. EKP on luonut vakaan jarjestelyn, joka tarjoaa opastusta toiminnan
jatkuvuuden hallintaa koskevista toimintalinjoista, prosesseista ja
vastuualueista organisaatiossa. Pankin hajautettu lahestymistapa tuo kuitenkin
mukanaan riskin siita, etta tiukan koordinaation puuttuessa toiminnan
jatkuvuuden hallintaa ei kenties pantaisi johdonmukaisesti taytantéon koko

organisaatiossa.

30

Business Practice Handbook, 5. painos, EKP, 24. syyskuuta 2010.
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Ehdottoman tarkeiden prosessien yksildinti

47. Toimintaan kohdistuvien vaikutusten analyysi on dynaaminen prosessi,
jossa yksil6iddan ehdottoman tarkeét toiminnot ja yksikét, keskeiset sisaiset ja
ulkoiset riippuvuudet seka asianmukaiset kestokykytasot. Analyysissa
arvioidaan erilaisten hairioskenaarioiden riskit ja mahdolliset vaikutukset

organisaation toimintaan ja maineeseen®".

48. Uusin taysimaarainen toimintaan kohdistuvien vaikutusten analyysi
suoritettiin vuonna 2006 . Silloin yksiloitiin EKP:n paatoimintojen jatkuvuuden
kannalta ehdottoman tarkeat suoritteet ja yksikot. Kyseinen analyysi kohdistui

seuraaviin keskeisiin osa-alueisiin:
- ehdottoman tarkeiden toimintaprosessien yksilointi
- ehdottoman tarkeiden vaatimusten luokittelu

- kertaluonteisia tai harvoin suoritettavia prosesseja koskeva

toimintaopastus
- viela tarvittavan tuen yksilinti.

49. Kun analyysi paivitettiin perusteellisesti vuonna 2007, havaittiin puutteita
toiminnan jatkuvuuden ja silloin voimassa olleiden jarjestelyiden osalta.
Laadittiin seurantastrategia, johon sisaltyi vaihtoehtoisia tapoja korjata havaitut
puutteet tai hyvaksya riskit ja kustannukset. Asiakirjassa kustannukset esitettiin
tietotekniikkaan ja logistiikan infrastruktuuriin liittyvina ratkaisuina, mutta
kustannuksia ei ollut eritelty siten, etta niista kavisi ilmi, miten eri riskitasot

vaikuttavat kustannuksiin.

3 High-level principles for business continuity, Baselin pankkivalvontakomitea,

elokuu 2006, kohta 10.

%2 ECB Business Impact Analyses, Review 2006, henkiléstohallinnon, budjetoinnin

ja organisaatiosuunnittelun pdéosasto, 16. tammikuuta 2007.
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50. Uusin analyysin paivitys, jonka avulla oli maara korjata vuonna 2007
havaitut puutteet, saatiin valmiiksi vuonna 2010. Toimintaan kohdistuvia

vaikutuksia ei ole analysoitu kattavasti rahoituskriisin jalkeen.

Toiminnan jatkuvuussuunnitelmat

Ehdottoman tarkeat toiminnot

51. Toiminnan jatkuvuussuunnitelmat olisi laadittava siten, etta yksildidaan
ehdottoman tarkedat toiminnot ja varmistetaan, etta EKP pystyy tayttdmaan
EKP:n perussaantda koskevassa poytékirjassa maaritellyt lakisaateiset
velvoitteensa*®. Suunnitelmat olisi laadittava "pahimman mahdollisen
skenaarion” perusteella edellyttden, ettéa reagointitapaa voidaan lieventaa siten,

ettd se on tosiasiallisen kriisin kannalta sopiva**.

52. EKP on asettanut useiden riskien osalta kriittisyyden maarittamista varten
keskeiset kriteerit, joiden lahtokohtana ovat lakiin perustuvat velvoitteet (ks.
laatikko 3).

Laatikko 3 — Keskeiset kriteerit kriittisyyden maarittamista varten

Lakiin perustuvien velvoitteiden noudattaminen, kuten:

- rahapolitikan maaritteleminen ja toteuttaminen euroalueella

- valuuttamarkkinatoimien suorittaminen

- euroalueen maiden virallisten valuuttavarantojen hallussapito ja hoito

- maksujarjestelmien moitteettoman toiminnan edistaminen.

% Euroopan keskuspankkijarjestelman ja Euroopan keskuspankin perussaantoa

koskevan poytakirjan (n:o 4) 3 artiklassa méaaritetddn EKP:n vastuulla olevat
lakisaateiset tehtavat.

% Business Continuity Guideline: A Practical Approach for Emergency
Preparedness, Crisis Management and Disaster Recovery, ASIS international,

2005; kohta 11.3.
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Tietyn prosessin keskeytyminen, josta aiheutuu seuraavanlaisia vaikutuksia:
- markkinoiden epavakaus

- uskottavuuden/imagon/maineen menetys

- taloudellinen menetys EKP:lle

- taloudellinen menetys muille instituutioille

- mahdolliset oikeudelliset ongelmat

- muut vaikutukset, joita ei ole mainittu edella.

Lahde: ECB BIA review 2006.

53. Tilintarkastustuomioistuin tarkasti keskeiset kriteerit, ja toiminnan
jatkumisen mahdollisesta tasosta tiettyjen skenaarioiden toteutuessa laadittiin
alustava arvio®. Nain ilmeni, ettd suunnitelmien avulla voidaan varmistaa lakiin
perustuvien velvoitteiden noudattaminen. Tilintarkastustuomioistuin havaitsi
kuitenkin toiminnan jatkuvuussuunnitelmia tarkastaessaan, ettei suunnitelmissa
otettu huomioon katastrofista johtuvaa huomattavan henkiléston menetyksen
mahdollisuutta®®. Asianomaisista prosesseista vastaavat toimialat maarittelivat
toiminnan jatkumisesta vastaavan henkiloston ja yksildivat heidan
varahenkilonsa, mutta niilla ei ollut varasuunnitelmaa silta varalta, etta

huomattava osa henkilostdsta on estynyt hoitamasta tehtaviaan.

Toiminnan jatkuvuussuunnitelmaa koskevan korkean tason mallin

noudattaminen

54. Toiminnan jatkuvuussuunnitelmaa koskevan korkean tason mallin mukaan
kunkin toimialan toiminnan jatkuvuussuunnitelman olisi siséllettava seuraavat

osa-alueet:

% Toimintaan kohdistuvia vaikutuksia analysoitaessa on arvioitu, millaisia

vaikutuksia kuudella eri katastrofiskenaariolla olisi kunkin toimialan
toimintakykyyn.
% Tata edellytetaan asiakirjassa High-level principles for business continuity,
Baselin pankkivalvontakomitea, elokuu 2006, kohta 23.
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- organisatoriset nakokohdat®’

- ehdottoman tarkeét prosessit®
- toimintaedellytykset® ja

- sidosryhmia koskeva luettelo.

Organisaatio suhteuttaa suoran hyddyn, jonka se saa parantaessaan
kestokykyaan toiminnan hairiytymisen varalta, niihin kuluihin, joita naista

parantamistoimenpiteista aiheutuu®.

55. Koko EKP:n toiminnan jatkuvuussuunnitelmaa koskevassa korkean tason
mallissa on maaréatty kunkin toimialan toiminnan jatkuvuussuunnitelman

pakollisesta muodosta ja katettavista aihepiireista. Oikeastaan mallissa on siis
esitetty ainoastaan toimialoilta edellytettyjen toiminnan jatkuvuussuunnitelmien

rakenne.

56. Toimialat, osastot tai toimistot laativat toiminnan jatkuvuussuunnitelmat.
Toiminnan jatkuvuussuunnitelmaa koskevassa korkean tason mallissa
maarattyd pakollista sisdltva on yleenséa noudatettu, mutta suunnitelmien
yksityiskohtaisuus vaihtelee suuresti. Operatiivisten riskien hallinnasta (ORM) /
toiminnan jatkuvuuden hallinnasta (BCM) vastaava toiminto huolehtii
keskitetysti koordinoinnista, mutta yksittaisten toiminnan

jatkuvuussuunnitelmien laatu riippuu asianomaisesta vastuuhenkilosta

87 Kriisitilanteessa paatoksia tekevat elimet, toiminnan jatkuvuudesta huolehtivan

tiimin kokoonpano, suhteet muihin tiimeihin, toiminnan jatkuvuudesta huolehtivien
tiimien sijainti.
% Toimintaan kohdistuvien vaikutusten analyyseissa yksildidyt ja hyvaksytyt
prosessit seka edella tarkoitettujen prosessien jatkuvuuden varmistamiseksi
tarvittavat erityiset toimet sisaltéava tehtavaluettelo.

% Tietotekniset ja muut toimistolaitteet sekéa kasikirjat.

*0" High-level principles for business continuity, Baselin pankkivalvontakomitea,

elokuu 2006, kohta 13.
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toimialalla. Siitd, onko operatiivisten riskien hallinnasta (ORM) / toiminnan
jatkuvuuden hallinnasta (BCM) vastaava toiminto riittavalla tavalla arvioinut

yksittaiset toiminnan jatkuvuussuunnitelmat, ei saatu nayttoa.

57. Viidesta yksityiskohtaiseen tarkastukseen valitusta toimialasta®* nelja oli
laatinut vaatimuksia vastaavan jatkuvuussuunnitelman. Naista kolmessa
kasiteltiin toimintaan kohdistuvien vaikutusten analyyseissa yksiloityja

ehdottoman tarkeitéa prosesseja kaikilta osin.

58. Toimialoista poimitun otoksen perusteella ei useimmiten saatu naytt6a
siitd, etta toiminnan jatkuvuuteen liittyvien vaihtoehtojen kustannus-

hyo6tyanalyysi olisi tehty ja eri riskitasot arvioitu.
Testaaminen

59. Organisaatioiden on testattava toiminnan jatkuvuussuunnitelmansa,
arvioitava niiden tehokkuus ja tarvittaessa ajantasaistettava toiminnan
jatkuvuuden hallintaansa*?. Standardissa BS25999*° vaaditaan organisaatiota
varmistamaan, etta toiminnan jatkuvuuden hallintaa koskevat jarjestelyt

validoidaan testein ja tarkistuksin ja pidetdén ajantasaisina.

60. Tarkastuksessa perehdyttiin seuraaviin asiakirjoihin:

*1 Tietotekniikan pasosastolla on erilliset toiminnan jatkuvuutta koskevat menettelyt.

Sen osalta tehddan 1SO 20000 -standardin noudattamista koskeva ulkoinen
tarkastus, minka vuoksi tietotekniikan paaosaston toiminnan
jatkuvuussuunnitelma jatettiin tilintarkastustuomioistuimen tilikaudelta 2010
toimittaman tarkastuksen ulkopuolelle.
2 High-level principles for business continuity, Baselin pankkivalvontakomitea,
elokuu 2006, periaate nro 6.
*3 Toiminnan jatkuvuuden hallintaa koskeva menettelyohje British Standard’s Code
of Practice.
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- toiminnan jatkuvuutta koskeva testausstrategia**
- vuosien 2008-2010 testausohjelmat ja -aikataulut
- testien perusteella laaditut raportit.

61. Testausstrategia painottuu toiminnan jatkuvuussuunnitelmiin ja
tietojarjestelmien palautumissuunnitelmiin, ja sen avulla tarkistetaan toimintaan
kohdistuvien vaikutusten analyyseilla maaritettyjen ehdottoman tarkeiden
prosessien tilanne. Testauskehykseen kuuluvat vastuualueiden selkea
allokointi, testauksen sisallon maarittaminen, raportointivaatimukset,
testaustiheyden méaarittely seka asianmukaisen keskipitkan aikavéalin
testausohjelman laatiminen. Tarkastuksessa ilmeni, etta tarkoituksenmukainen

testauskehys on méaaritetty standardin BS 25999 mukaisesti.

62. Testeissa ilmeni, ettd testaus kattaa keskeisen henkiloston ja testeja
tehdaan sdannollisesti, mutta niissé ei aina simuloida olosuhteita, joihin EKP
joutuisi, jos sen toiminta hairiintyisi vakavalla tavalla. Vuosina 2009 ja 2010
suunnitellut testit eivat kattaneet kaikkia EKP:n maarittdmia skenaarioita eika

kaikkia alun perin suunniteltuja testeja toteutettu.

Koulutus ja tietoisuus kriisinhallinnasta

63. Kriisinhallinta- ja valmiusryhmille olisi annettava niiden vastuualueita ja
velvoitteita koskevaa koulutusta. Ryhmien olisi saatava koulutusta ainakin
vuosittain ja uusille jasenille olisi annettava koulutusta heidan liittyessaan

ryhmaan. Jokainen henkiléston jasen olisi koulutettava hoitamaan tietyt

*  ECB Business Continuity Testing and Training Strategy, Operatiivisten riskien

komitea, 4. maaliskuuta 2008.
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tehtavat kriisitilanteen sattuessa. Heille olisi liséksi tiedotettava toiminnan

jatkuvuussunnitelman keskeisista osatekijoista®.

64. EKP:n hyvaksyman koulutusstrategian mukaan koko henkiloston
tietoisuutta toiminnan jatkuvuuden hallinnasta olisi parannettava erityisella
ohjelmalla®. Koulutusstrategiassa mainitaan testauksen yksityiskohtia

koskevan koulutusohjelman laatiminen.

65. Vuonna 2010 jarjestettiin viisi puolen paivan mittaista kriisinhallintaa
koskevaa koulutustilaisuutta, joissa kaytiin lapi EKP:n hyvaksymaa
kriisikasikirjaa. Osanottajat suhtautuivat kasikirjan kaytt6on ottamiseen ja
koulutustilaisuuteen yleisesti ottaen myonteisesti, mutta kéavi myads ilmi, etta

simulointiin perustuvia testeja olisi pidetty hyvin tarpeellisina.

66. Vaikka tarkastuksessa saatiin selkedé nayttoa siita, etta toiminnan
jatkuvuudesta vastaava henkilosté saa koulutusta muun muassa toiminnan
jatkuvuussuunnitelman testaamisen ansiosta, todentavaa aineistoa ei saatu
siitd, ettd muun henkiléston tietoisuutta toiminnan jatkuvuutta koskevista
jarjestelyista ja prosesseista olisi aktiivisesti parannettu. Useissa sisaisissa
lahdeasiakirjoissa*’ todetaan, etta testaus on hyvin tarke& osa henkiléston
kouluttamista, mutta etta koko henkiléstoa on varten on jarjestettava
koulutusohjelma. Ohjelmaa ei ole viela laadittu, silla operatiivisten riskien
hallinnasta (ORM) / toiminnan jatkuvuuden hallinnasta (BCM) vastaava

keskustoiminto katsoo, etta henkildston tietoisuus toiminnan jatkuvuutta

%5 Business Continuity Guideline: A Practical Approach for Emergency

Preparedness, Crisis Management and Disaster Recovery, ASIS international,
2005; kohta 12.1.1.
% ECB Business Continuity Testing and Training Strategy, Operatiivisten riskien
komitea, 4. maaliskuuta 2008.
*" Business continuity testing and training strategy, s. 15; Business Practice
Handbook, 26.1; Business Continuity Framework (EKP:n intranetissd); Business
Continuity Management Policy document.
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koskevista jarjestelyista on tyydyttava. Sisaisessa kyselyssa*® ilmeni kuitenkin,
ettd yli 12 prosenttia (20 prosenttia vuonna 2009) vastaajista ei ole tietoisia
toimialansa toiminnan jatkuvuutta koskevista jarjestelyista eika tieda, mista

|6ytaa tietoa siita, kuinka kriisitilanteessa on toimittava.
Oliko EKP:n taloudellisten riskien hallinta vaikuttavaa?

67. Taloudellisten riskien hallinta on prosessi, jonka avulla kohdataan
rahoitusmarkkinoiden epavakauden vaikutukset. Siihen kuuluvat
organisaatioon kohdistuvien taloudellisten riskien arvioiminen ja sisaisten
ensisijaisten tavoitteiden ja toimintalinjojen mukaisten hallintastrategioiden

kehittdminen.
68. Tilintarkastustuomioistuin tarkasti

- ovatko sijoitustoimintaan ja EKP:n operaatioihin liittyvien taloudellisten
riskien yleiset hallintajarjestelyt asianmukaiset ja vastaavatko ne parhaita

kaytantoja

- ovatko EKP:n kayttamat menetelmat tarkoituksenmukaiset taloudellisten

riskien hallinnan ndkdkulmasta
- soveltaako EKP taloudellisia riskeja koskevia menetelmia vaikuttavasti

- raportoidaanko taloudellisten riskien hallinnasta saanndllisesti ja

luotettavasti.

8 Asiakirja Report of the 2010 and 2009 ECB Internal Customer Satisfaction
Survey, joka koskee EKP:n siséistd asiakastyytyvaisyyskyselya vuosilta 2009 ja
2010.
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Sijoitustoimintaan ja EKP:n operaatioihin liittyvien taloudellisten riskien

hallintajarjestelyt

69. Jarjestelyn olisi sisallettavéa koko yritysta koskeva taloudellisen riskin
maaritelma seka taloudellisten riskien yksiléimista, arvioimista, seurantaa ja
valvontaa/lieventamista koskevat periaatteet*®. Pankilla on oltava taloudellisten

riskien hallintajarjestelma, jossa vastuualueet on jaettu selkedsti.

70. EKP:n taloudellisten riskien hallintajarjestelyt on suunniteltu kattamaan
riskit, jotka liittyvat kahteen EKP:n toiminta-alaan: i) sijoitustoimintaan ja

i) luottotoimiin. Sijoitustoiminta koskee kahta sijoitussalkkua, jotka ovat
valuuttavarantosalkku® (60 600 miljoonaa euroa 31. joulukuuta 2010) ja omien
varojen sijoitussalkku® (13 300 miljoonaa euroa 31. joulukuuta 2010).
Luottotoimet liittyvét rahapoliittisiin toimiin®2. EKP:n sijoitustoimintaan kuuluvat

sen valuuttavarantojen®®, EKP:n omien varojen sijoitussalkun ja eléakerahaston

%9 Basel, ERM-malli (Enterprise Risk Management Committee of Sponsoring

Organizations, COSO).

" Euroopan keskuspankin suuntaviivat, annettu 20 paivana kesakuuta 2008,

kansallisten keskuspankkien suorittamasta Euroopan keskuspankin
valuuttavarantosaamisten hoidosta seké ndilla valuuttavarantosaamisilla
suoritettavia operaatioita varten laadituista oikeudellisista asiakirjoista
(uudelleenlaadittu teksti) (EKP/2008/5) (2008/596/EY).

51 OFM Guideline, heinakuu 2010; The ECB’s Own Funds Investment Guidelines,
syyskuu 2010.

2 Euroopan keskuspankin suuntaviivat, annettu 26 paivana syyskuuta 2002,
Euroopan keskuspankkia ja kansallisia keskuspankkeja koskevista
vahimmaisvaatimuksista niiden suorittaessa rahapoliittisia operaatioita ja EKP:n
valuuttavarannoilla toteutettavia valuuttamarkkinatoimia seka hoitaessa EKP:n
valuuttavarantosaamisia (EKP/2002/6).

53 Seka kultavarannon hoito.
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hoito sek&a kahteen rahapoliittisiin tarkoituksiin kaytettavaan salkkuun liittyvat

toimet™*,

71. Riskienhallintatoimiston tehtavana on yllapitaa sijoitustoiminnan yleista
riskienhallintajarjestelyd seka seurata, arvioida ja valvoa toimista aiheutuvia
riskeja. Toimisto seuraa, noudatetaanko sovittuja markkina- ja luottoriskien
hallintaperiaatteita ja -prosesseja. Tapauksista, joissa néita ei ole noudatettu,

raportoidaan sovittujen eskalointimenettelyjen mukaisesti.

72. Markkinaoperaatioiden padosasto on EKP:n sijoitustoimintaa toteuttava
toimiala. Liséksi se vastaa eurojarjestelman salkunhoitosovelluksen®
yllapitamisesta ja jatkokehittelystad. Markkinaoperaatioiden paaosaston
sijoitustoiminnasta vastaava toimisto valmistelee sijoituskomitean
valuuttavarantosalkkujen taktista normisalkkua koskevat ehdotukset ja hoitaa

suoraan EKP:n omien varojen sijoitussalkkua.

73. Taloudellisten riskien hallinnasta laadittu kasikirja®® on keskeinen
sijoitustoimintaan liittyvien taloudellisten riskien hallintaa koskeva asiakirja.
Siiné esitetaan kattava yleiskatsaus kaikkiin relevantteihin politiikkoihin,
prosesseihin ja menettelyihin seka erityisesti viitataan EKP:n

paatoksentekoelimen vahvistamiin asiakirjoihin.

74. EKP:n sijoitustoiminnan ja operaatioiden hallintaa varten luoma
kokonaiskehys ja taloudellisten riskien hallintamenettelyt sisaltavat koko

pankkia koskevan maaritelméan taloudellisesta riskista seka taloudellisten

*  Katettujen joukkovelkakirjalainojen osto-ohjelman (Covered Bonds Purchase

Programme, CBPP) sijoitussalkku seké& arvopaperimarkkinoita koskevan
ohjelman (Securities Markets Programme, SMP) sijoitussalkku.

®  Sovellusta kaytetaéan EKP:n valuuttavarantojen ja omien varojen hoidossa ja sen

avulla saadaan selville tulosluvut.

% Handbook of Financial Risk Management, Policies and procedures, maaliskuu

2008.
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riskien yksildimista, arvioimista, seurantaa ja valvontaa/lieventamista koskevat

periaatteet.
Taloudellisen riskin hallintamenetelmat

75. Tarvitaan asianmukaiset sijoitustoimintaa koskevat suuntaviivat, joissa
maaritetddn riskinottohalukkuus riittavalla tavalla ja annetaan kattavat ohjeet

sijoitustoimintaa varten.

76. EKP:n taloudellisen riskin hallinnasta laatimassa kasikirjassa Handbook of

Financial Risk Management maaritellaan seuraavat osatekijat:
i) EKP:nriskien sietokyky

i) hyvaksytyt valineet ja toimet

iil) hyvaksyttavat vastapuolet ja liikkeellelaskijat, rajaaminen
iv) strateginen vaadejakauma

V) seurantaraportointi ja arvioiminen

vi) toimintakehyksen tarkistaminen®’.

77. Valuuttavarannon sijoitusprosessia ohjataan kolmiosaisella rakenteella,
johon kuuluvat strateginen normisalkku, taktinen normisalkku ja todelliset
sijoitussalkut. Strateginen normisalkku kuvastaa pitkan aikavalin riski- ja

tuottopreferensseja, ja siitéa paattdd EKP:n neuvosto.

78. Omien varojen sijoitustoiminta perustuu kaksiosaiseen rakenteeseen,
strategiseen normisalkkuun ja todelliseen sijoitussalkkuun. Strategisesta
normisalkusta paattaa johtokunta.

" Johtokunta tai EKP:n neuvosto tarkistaa kohdissa i)—v) mainitut osatekijat

saanndllisesti, vahintdan kerran vuodessa.
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79. Tuotot maksimoidaan tappiottomuustavoite ja varojen allokointitavoite
huomioon ottaen, ja ne pyritaéan toteuttamaan erityisen strategisen

vaadejakauman®® avulla.

80. Riskienhallintatoimisto yllapitda luetteloja hyvaksyttavista maista,
likkeellelaskijoista ja vastapuolista. Riskienhallintatoimisto maarittaa
vastapuolia koskevat rajoitukset johtokunnan hyvaksymien menetelmien avulla.
Valuuttavarannon hoidon osalta kansallisille keskuspankeille asetetaan
rajoituksia EKP:n neuvoston hyvaksymien menetelmien perusteella. Kaikkia
rajoituksia paivitetaan jarjestelmallisesti vuosittain. Lisaksi kurssimuutosten

vaikutukset hyvaksyttavyyteen ja rajoituksiin otetaan huomioon valittémasti.

81. Strategisen vaadejakauman yhteydessa otetaan huomioon seuraavat

toimintalinjoja koskevat korkean tason vaatimukset:
i) varantotalletusten pitamisen syyt

i) riski- ja tuottopreferenssit

iii) mallintamisfilosofia

iv) sijoitushorisontti ja tarkistustiheys

v) strategiseen normisalkkuun ja sijoitusketjun taktisiin osatekij6ihin liittyvien

vastuualueiden jakautuminen
vi) sijoituspaatoksiin vaikuttava tietosisaltd
vii) hyvaksyttavat sijoitukset

viii) lakimaaraiset sijoitusrajat.

®  Vaadejakaumasta paattaa valuuttavarannon kohdalla EKP:n neuvosto ja omien

varojen kohdalla johtokunta riskienhallintatoimiston ehdotusten perusteella.
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Sijoitus- ja riskihorisontti on valuuttavarantojen osalta yksi vuosi ja omien

varojen osalta viisi vuotta.

82. Tilintarkastustuomioistuimen tarkastuksessa arvioitiin

- riskinottohalukkuuden ja riskistrategian méarittelyn kattavuus ja riittavyys
- sijoitustoiminnasta annetut suuntaviivat

- sijoitusrajojen asettamiseen sovellettava paatoksentekoprosessi

- riskeihin liittyvat toimenpiteet ja niiden johdomukaisuus: markkinariski,
luottoriski, vastapuoliriski, likviditeettiriski ja sijoitustoiminnan operatiivinen

riski.

83. Taloudellisten riskien hallintajarjestelyjen tarkastus osoittaa, etta
taloudellisen riskin hallintamenetelmilla maaritetaan riskinottohalukkuus

riittavalla tavalla ja annetaan kattavat ohjeet EKP:n sijoitustoimintaa varten.
Taloudellisen riskin hallintamenetelmien soveltaminen

84. Edella olevassa tekstiosiossa kuvattuja taloudellisen riskin
hallintamenettelyja olisi sovellettava vaikuttavasti kaytannossa.

85. Tilintarkastustuomioistuin arvioi tarkastuksessaan:

i)  normisalkkujen tarkoituksenmukaisuutta sijoitussalkun riskiprofiiliin n&dhden:
strategiseen ja taktiseen normisalkkuun liittyvat virheisiin kohdistettavat

toimenpiteet, tietojen laatu, tiedonhallinta ja tietoturva

i) sijoitus- ja normisalkkujen laskemisessa ja paivittAmisessa kaytetyt

taustavélineet ja -jarjestelmét
iii) normisalkkujen muutosten hallinnoinnin.

86. Markkinariskin sisaisid malleja koskevaa kehysta tarkastettaessa otettiin

huomioon seuraavat osatekijat:
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i) tietojen laadun ja tiedonhallinnan analyysit, turvallisuus- ja valvontatietojen

arviointi

i)  mallintamismenetelmien, malliolettamien ja mallien keskeisten

osatekijoiden analyysit
iii) jarkevyystestit, toteutumatestien tulosten lapikaynti, raporttien analyysit.

87. Testien perusteella havaittiin, ettd menetelmia sovellettiin asianmukaisesti.
"Kahden silmaparin periaatteen” soveltamista ei kuitenkaan ollut dokumentoitu.
Liséksi strategisen ja taktisen normisalkun laskentamallien seka markkinariskin
sisaisia malleja koskevien laskentamallien tarkastus, validoinnin tarkastus

mukaan lukien, osoitti, etta joidenkin mallien kohdalla

a) mallien toteutumista ei ollut viime aikoina testattu saannollisesti eika

toteutumatesteja siis ollut dokumentoitu

b) riippumaton taho ei ole validoinut malleja, joita ei myodskaan ole viime

aikoina paivitetty
c) malliolettamia ei aina ollut dokumentoitu riittavasti.

88. Parhaiden kaytantdjen arviointi muissa vastaavissa kansainvalisissa
organisaatioissa osoitti, ettd Federal Reserve Bank of New York on
Yhdysvaltain rahoituskriisin jalkeen perustanut mallien validointiryhman
parantaakseen taloudellisen riskin hallintavalmiuksiaan. Ryhman tarkeimmat

tehtavét on kuvattu laatikossa 4.
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Laatikko 4 — Federal Reserve Bank of New Yorkin mallien validointiryhma

Ryhman tarkeimpia tehtavia ovat:

- kaikkien taloudellisten riskien hallinnassa kaytettyjen mallien inventointi
- malleja koskevien asiakirjojen tarkastaminen ja validointi

- yksityiskohtaisten asiakirjojen laatiminen, kun olemassa oleva aineisto

arvioidaan riittamattomaksi

- mallien testaaminen.

Taloudellisia riskeja koskevan raportoinnin asianmukaisuus

89. Riskiprofiilien ja olennaisten tappioaltistusten saannollistd seuraamista
varten olisi laadittava prosessi. Olisi perustettava luotettava seuranta- ja

raportointijarjestelma.

90. Riskienhallintatoimisto seuraa markkina- ja luottoriskien osalta sovittujen
riskienhallintaperiaatteiden ja -prosessien noudattamista. Se my6s raportoi
niiden noudattamatta jattamisesta sovittujen eskalointimenettelyjen mukaisesti.
EKP:n riskienhallintatoimisto raportoi saanndllisesti EKP:n
valuuttavarantosalkkuun ja omien varojen salkkuun liittyvasta riskin ja tuoton
suhteesta ja tuloksesta seka niihin liittyvista strategisesta ja taktisesta
normisalkusta. Raportit annetaan paivittain, viikoittain, kuukausittain,

neljannesvuosittain ja vuosittain.

91. Tarkastajien tekemissa testeissa ja haastatteluissa vahvistui, etta tuloksista
raportoidaan saanndllisesti ja raportit jaetaan toimeenpanevalle johdolle oikea-
aikaisesti. Tarkastuksessa kuitenkin havaittiin, ettd parhaana kaytanténa
pidettyja GIPS-standardeja™ ei noudateta taysiméaéaraisesti tuloksia koskevassa
EKP:n sisaisessa raportoinnissa.

% GIPS-standardit (Global Investment Performance Standards) ovat joukko

vakioituja alakohtaisia eettisia periaatteita, jotka sijoitusalan ammattilaisten
instituutti (Chartered Financial Analyst Institute, CFA) on laatinut ja joita se
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PAATELMAT JA SUOSITUKSET

Perustiko EKP tarkoituksenmukaisen ja kattavan hallintorakenteen

riskienhallintaa varten?

92. EKP on laatinut kattavan organisaatiorakenteen, jossa tehtavét ja
vastuualueet on jaettu selkeasti. Taloudellisten ja operatiivisten riskien hallinta
on kuitenkin EKP:ssé erotettu tiukasti toisistaan. Tama lisaa riskia siita, etta
kuva pankin altistumisesta ei kenties ole kattava. Johtokunnan ja kahden
riskienhallintatoiminnon/yksikon, eli operatiivisten riskien hallinnasta (ORM) /
toiminnan jatkuvuuden hallinnasta (BCM) vastaavan toiminnon ja
riskienhallintatoimiston, valille ei ole perustettu nimenomaista riippumatonta

tahoa, esimerkiksi riskienhallintajohtajan tointa tai riskikomiteaa.

93. EKP:n tilinpdatbksesséa on annettu vain vahan tietoja joistakin
riskienhallintaan liittyvistd kysymyksista sen sijaan, etta siin& luotaisiin
yleiskatsaus organisaation riskienhallintaprosesseihin, olemassa oleviin

riskeihin seka johdon riskeihin soveltamaan lahestymistapaan.

Suositukset

1. EKP:n olisi harkittava hierarkisesti riippumattoman nimenomaisen
riskienhallintatoiminnon — kuten riskienhallintajohtajan toimen tai
riskikomitean — perustamista. Toiminnon ainoana tehtavana olisi keskittya
riskienhallintaan ja varmistaa, etta pankin altistumisesta saadaan kattava

kuva.

hallinnoi. Standardeissa annetaan ohjeita siitd, miten sijoitusten tulos lasketaan ja
miten tuloksista raportoidaan. Standardien noudattaminen on vapaaehtoista, ja ne
perustuvat periaatteisiin, joiden mukaan merkitykselliset tiedot on ilmoitettava ja
sijoitusten tuloksista on annettava oikea ja riittdva kuva.
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2. EKP:n olisi viela parannettava riskienhallintakaytanttja koskevien tietojen
julkistamista ulkoisille tahoille tilinpaatoksessa soveltamalla parhaita

kaytantoja, kuten IFRS 7 -tilinpaatdésstandardia.

Oliko EKP:n operatiivisten riskien hallinta vaikuttavaa?

94. EKP:lla on selkea organisatorinen rakenne seka asianmukaiset
operatiivisen riskin hallintaperiaatteet, joissa on hahmoteltu EKP:n riskien
arvioimiseen, seurantaan seka valvontaan/lieventamiseen soveltama

lahestymistapa.

95. Vuosina 2008 ja 2009 tehtiin ylh&alta alas suuntautuvat arvioinnit ja kutakin
toimialaa varten laadittiin toimintasuunnitelma, mutta kustannus-

hyotyanalyyseja ei dokumentoitu.

96. Raportointia, seurantaa ja jatkotoimia varten on luotu jarjestelma ja
keskisuurten ja suurten riskien lieventamistoimenpiteitd koskevia jatkotoimia
varten on sovittu aikataulu. Eraiden riskien kohdalla operatiivisten riskien
komitean / johtokunnan hyvaksymismenettely kesti kuitenkin hyvin kauan.
Suunnittelusyklia ja operatiivisten riskien hallintasyklia ei ole kytketty toisiinsa.
Operatiivisten riskien hallintatoimet eivat myoskaan kay selvasti ilmi kaikkien

testattujen toimialojen ty6ohjelmista.

97. EKP on laatinut kriisinhallinnasta kattavan kasikirjan, jossa méaaritellaan
tehtavat, vastuualueet ja prosessit kriisitilanteessa ja joka sisaltaa
kriisinhallintatiimin yhteystiedot. Kukin toimiala vastaa kokonaan toiminnan

jatkuvuutta koskevan suunnitelmansa laatimisesta.

98. EKP on luonut vakaan jarjestelyn, joka tarjoaa opastusta toiminnan
jatkuvuuden hallintaa koskevista toimintalinjoista, prosesseista ja

vastuualueista organisaatiossa. Tarkastuksessa havaittiin kuitenkin seuraavaa:
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a) toimintaan kohdistuvia vaikutuksia koskeva analyysi ajantasaistettiin
kattavasti vuonna 2007, ja sité taydennettiin vuonna 2010, mutta

rahoituskriisin alkamisen jalkeen ei ole tehty taysimaaraista analyysia
b) huomattavan henkildston menetyksen varalta ei ole laadittu suunnitelmia

c) suunnitellut testit eivat kaikilta osin kattaneet EKP:n laatimia

katastrofiskenaarioita

d) osaa vuosiksi 2009 ja 2010 suunnitelluista testeista ei tehty.

Suositukset

3. EKP:n strategiseen ja rahoitussuunnittelusykliin seka kunkin toimialan
vuotuiseen tydohjelmaan olisi siséllytettava operatiivisten riskien

vuosittainen arviointi.

4. Keskisuuria ja suuria operatiivisia riskeja koskevista toimenpiteista olisi

paatettava pian.

5. EKP:n olisi edelleen parannettava toiminnan jatkuvuussuunnitelmiaan ja
niiden testausohjelmaa seka pyrittdva varmistamaan, etta kaikki suunnitellut

testit tehdaan.

Oliko EKP:n taloudellisten riskien hallinta vaikuttavaa?

99. EKP:n sijoitustoimintaa ja operaatioiden hallintaa varten luoma
kokonaiskehys ja taloudellisten riskien hallintamenettelyt ovat asianmukaiset.
Taloudellisten riskien hallintajarjestelyjen tarkastuksessa ilmeni, etta
suunnitellut taloudellisten riskien hallintamenettelyt ovat EKP:n
sijoitustoiminnan ja operaatioiden hoidon kannalta vakaat ja riittavat.

Menetelmien soveltamista kaytanndssa on silti edelleen parannettava muun
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muassa strategisen ja taktisen normisalkun laskentamallien seka

markkinariskin sisaisiin malleihin liittyvien laskelmien kohdalla.

100. EKP:n korkein johto ja johtokunta saavat sisaisista

riskienhallintakertomuksista oikeelliset, tarkoituksenmukaiset ja kattavat tiedot
taloudellisten riskien hallinnasta. Tuloksista raportoidaan saanndllisin valiajoin
ja oikea-aikaisesti, mutta raportointimenettelyja ei ajantasaisteta sdanndéllisesti

vastaamaan GIPS-standardien muutoksia.

Suositukset

6. EKP:n olisi edelleen kehitettava strategisen ja taktisen normisalkun
laskennassa kaytettavien mallien tarkistamista ja validointia seka
markkinariskin sisaisiin malleihin liittyvia laskelmia. Sen olisi muun muassa
huolehdittava yksityiskohtaisesta dokumentoinnista niiltd osin kuin
dokumentointi on arvioitu riittAmattomaksi, testattava kayttamansa mallit ja

tarkistettava malliolettamat sdanndllisesti.

7. GIPS-standardien muutokset olisi kaytava lapi vuosittain ja harkittava
muutosten ottamista taysimaaraisesti huomioon tuloksia koskevassa EKP:n

sisdisessa raportoinnissa.
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Tilintarkastustuomioistuimen IV jaosto on tilintarkastustuomioistuimen jasenen
Louis GALEAN johdolla hyvaksynyt taman kertomuksen Luxemburgissa

27. maaliskuuta 2012 pitaméassaan kokouksessa.

Tilintarkastustuomioistuimen puolesta

Vitor Manuel da SILVA CALDEIRA

presidentti
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EUROOPAN KESKUSPANKIN VASTAUS

Euroopan tilintarkastustuomioistuimen kertomukseen Euroopan keskuspankin hallinnon tehokkuuden
tarkastuksesta tilikaudelta 2010

Euroopan  keskuspankki (EKP)  on  vastaanottanut  tilikautta 2010  koskevan  Euroopan
tilintarkastustuomioistuimen kertomuksen ja suhtautuu myoénteisesti siind esitettyihin havaintoihin ja
parannussuosituksiin. Kertomuksessa todetaan, ettd 1) EKP:II4 on selked organisatorinen rakenne sekd
asianmukaiset operatiivisten riskien hallintaperiaatteet ja 2) EKP  on  luonut  asianmukaiset  yleiset
riskienhallintajrjestelyt suojautuakseen sijoitustoimintaansa ja operaatioihinsa liittyviltd taloudellisilta

riskeilta.

EKP ottaa huomioon tilintarkastustuomioistuimen havainnot ja parannussuositukset. Seuraavassa EKP

kommentoi erikseen tiettyja kertomuksen kohtia seké esitettyja seitsemaa suositusta.

Kohdat 9-13 ja 92

EKP:n yleiset riskienhallintajarjestelyt:

EKP:n operatiivisten riskien hallinnasta, mittaamisesta ja seurannasta huolehtii toiminnan jatkuvuuden ja
operatiivisten  riskien  hallinnasta  vastaava toiminto  henkiléstbhallinnon,  budjetoinnin  ja
organisaatiosuunnittelun pééosastolla. Markkinaoperaatioihin liittyvien taloudellisten riskien hallinnasta,
mittaamisesta ja seurannasta vastaa erillinen riskienhallintatoimisto. Tamantyyppinen organisaatiorakenne on
yleinen keskuspankeissa ja vastaavissa organisaatioissa. Operatiivisten riskien ja taloudellisten riskien
hallintaa ei siis ole erotettu toisistaan, vaikka kummastakin vastaa erillinen toiminto/toimisto. Jaolla pyritaan
ennemminkin varmistamaan, ettd tehtdvat jakautuvat tehokkaasti EKP:n johtokunnan kantaessa

kollegiaalisesti vastuun EKP:n yleisesté riskienhallinnasta.
Tilintarkastustuomioistuimen tarkastuksen jalkeinen kehitys:

e EKP:n varapadjohtaja toimii nyt puheenjohtajana operatiivisten riskien komiteassa, joka tukee ja valvoo

operatiivisten riskien hallinnan kehittamista, toteuttamista ja yllapitoa.

e Heindkuussa 2011 EKP:n riskienhallintatoimistosta tuli oma erillinen toimialansa, eikd se raportoi
toiminnastaan samalle johtokunnan jésenelle kuin markkinaoperaatioiden p&dosasto. Muutos johtui siité,
ettd 1) taloudellisten riskien hallinnasta on tullut entistd tarkedmpad paitsi EKP:ssé my6s keskuspankeissa
yleisemminkin ja ettd 2) EKP:n neuvosto on suositellut kaikille eurojérjestelman keskuspankeille, etta

markkinaoperaatioista ja taloudellisten riskien hallinnasta tulisi raportoida eri johtokunnan jasenille.

Ks. myos vastaus suositukseen 1.
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Kohdat 16, 17 ja 93

Riskienhallinnasta kerrotaan useissa EKP:n vuosikertomuksen luvuissa sekd EKP:n tilinpddtoksessa.
Tilinpdatds laaditaan noudattaen Kkirjanpitoperiaatteita, joiden EKP:n neuvosto on Kkatsonut olevan
keskuspankin toiminnan kannalta tarkoituksenmukaisia. Kaikki eurojérjestelman keskuspankit soveltavat néité
periaatteita yhdenmukaisesti eurojdrjestelmdn  operaatioiden  kirjaamisessa. Periaatteita  pidetdn

kansainvélisesti tarkoituksenmukaisina keskuspankkien tilinpaatdsstandardeina.

Tilinpéatostietojen laadintaa koskevat EKP:n oikeudelliset velvoitteet on madritetty p&atoksessdé EKP:n
tilinpaatoksesta (paatds EKP/2010/21). EKP noudattaa Euroopan unionin omaksumien kansainvélisten
tilinpaatésstandardien (International Financial Reporting Standards, IFRS) mukaisia arvostusperiaatteita,
paitsi jos paatoksen EKP/2010/21 nojalla noudatetaan erityista Kirjanpitomenettelyd tai EKP:n neuvosto on
paattanyt muuta. Mainitun péatdksen nojalla EKP myo6s julkistaa tilinpaatoksensa yhteydessd EKP:n
neuvoston tarkoituksenmukaisiksi arvioimat tiedot, eik& sen tarvitse noudattaa IFRS 7 -standardin mukaisia

julkistamisvelvoitteita.
Ks. my0s vastaus suositukseen 2.
Kohta 24

EKP toteaa, ettd riskikoordinaattorit ja paallikdt saavat pankin intranetsivuilta kaikki tarvittavat tiedot
operatiivisten riskien hallinnasta, mm. riskitapahtumien ja niiden taustalla olevien syiden luokittelusta. Lisaksi
toimialat saavat riskien tunnistamisohjeita koko organisaation laajuisen operatiivisten riskien vuotuisen

arvioinnin kdynnistamisen yhteydessa.

Kohta 28

Toiminnan jatkuvuuden ja operatiivisten riskien hallinnasta vastaavien vakituisten tyontekijoiden méaé&ra
nostettiin hiljattain viiteen. EKP katsoo, ettd nykyisen kokoonpanon my6td voidaan hyddyntéé
keskuspankkien tyokomennukselle l&hettdmien tyontekijoiden osaamista alalla kasvattamatta riskid, etta
operatiivisten riskien hallintajarjestelyjen toteutus jaisi puutteelliseksi.

Kohdat 29 ja 66

EKP pyrkii kasvattamaan tietoisuutta toiminnan jatkuvuuden ja operatiivisten riskien hallintajarjestelyista
tuomalla niitd koskevat tiedot selkeammin esille intranetsivuillaan. Lisédksi riskien koordinoinnista vastaavien

ryhmien johtajia kehotetaan kertomaan jarjestelyista sdannéllisesti toimialansa henkilostolle.
Kohdat 37, 58 ja 95

Operatiivisten riskien hallintaperiaatteiden mukaan kustannus-hyotyanalyysi on syytd tehda varhaisessa
vaiheessa kartoitettaessa mahdollisia strategioita riskeihin puuttumiseksi, jotta voidaan varmistaa strategioiden
kustannustehokkuus. Analyysista tulee kuitenkin olennaisen tarked, kun paatetdan konkreettisista toimista,

joilla tartutaan riskeihin. EKP:ssé kustannus-hyétyanalyysi on tehtévé aina uusia hankkeita kdynnistettaessa.
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Kohta 50 ja kohdan 98 alakohta a

EKP péivittdd toimintaan kohdistuvien vaikutusten analyysia aina tarpeen vaatiessa (eikd méaaraajoin). Nain
pyritddn varmistamaan, ettd esim. organisaatio- ja jérjestelmamuutoksista sekd prosessien ja sovellusten
uudistamisesta aiheutuvat tarpeet voidaan ottaa ajoissa huomioon toiminnan jatkuvuuden hallinnassa.
Toiminnan jatkuvuuden hallintajérjestelyja on péivitetty uusien tarpeiden huomioimiseksi useaan otteeseen
sen jéalkeen, kun toimintaan kohdistuvien vaikutusten tdysimittaisen analyysin tulokset toimitettiin

johtokunnalle vuonna 2007.
Kohta 53 ja kohdan 98 alakohta b

EKP katsoo, ettd sen kattavassa pandemiastrategiassa on otettu riittdvasti huomioon henkildstéresurssien
huomattavan kapenemisen mahdollisuus. Liséksi EKP:n luomilla varajérjestelyilla varmistetaan, ettd
tarkeimmat toiminnot hoidetaan siindkin aarimmaisen epéatodennakdisessa tapauksessa, ettd henkildstoa ei ole

kaytettavissa lainkaan.
Kohta 62 ja kohdan 98 alakohdat c ja d

Meneillddn olevan finanssikriisin vuoksi EKP:n keskeisten toimintojen on téytynyt olla kaytettavissd l&hes
joka viikonloppu, minka vuoksi toiminnan jatkuvuusjérjestelyjen yleinen testaus on vaistamatta jaanyt
tavanomaista suppeammaksi ja harvemmaksi. Kriisinhallintaryhma suorittaa saannéllisin valiajoin hyvin
konkreettisiin skenaarioihin pohjautuvia testejd, mutta EKP:n yleisid toiminnan jatkuvuusjarjestelyja ja
tietojarjestelmien  palautusjarjestelyja testataan varovaisemmin, jotta meneillddn olevien tehtévien

suorittaminen ei vaarannu.
Ks. myds vastaus suositukseen 5.

Kohdat 91 ja 100

EKP ei ole ottanut kédyttoén GIPS-standardeja (Global Investment Performance Standards), silld ne eivat

taysin sovellu keskuspankkitoimintaan.

Ks. myds vastaus suositukseen 7.

Page 3 of 4



Suositus 1

EKP arvostaa suosituksia riskienhallintajarjestelyjen parantamiseksi entisestddn ja ajanmukaisten
keskuspankkikaytantdjen omaksumiseksi, ja se ottaa ne aina vakavasti. EKP:n riskienhallintaorganisaation
nykyiselld rakenteella pystytddn varmistamaan, ettd tehtdvat jakautuvat tehokkaasti EKP:n johtokunnan

kantaessa kollegiaalisesti vastuun EKP:n yleisesté riskienhallinnasta.
Suositus 2

EKP noudattaa tilinpaatostietojen laadinnassa jo paatokseen EKP/2010/21 kirjattuja oikeudellisia vaatimuksia.
EKP seuraa jatkossakin IFRS-standardien kehitysta erityisesti sen suhteen, missd maarin standardeja voitaisiin

soveltaa EKP:n tilinpaatoksessa.
Suositus 3

EKP hyvaksyy suosituksen. EKP:n yksittaiset toimialat ovat alusta asti sisallyttdneet vuotuisiin tydohjelmiinsa
ja méadrarahapyyntoihinsa riskien rajaamiseen liittyvat toimet ja niiden kustannukset, mutta EKP on hiljattain
muuttanut koko organisaation laajuisten prosessien ajoitusta siten, ettd operatiivisten riskien vuotuinen

arviointi sopii ajoitukseltaan tdysin yhteen strategisen suunnittelun ja budjettisuunnittelun syklien kanssa.
Suositus 4

EKP hyvaksyy suosituksen.

Suositus 5

EKP hyvéksyy suosituksen. EKP on sitoutunut edelleen tehostamaan toiminnan jatkuvuusstrategioitaan, ja se
tekee parhaansa varmistaakseen, ettd kaikkien olennaisten prosessien ja tuotosten testaus toteutetaan ajallaan.
Se kuitenkin ottaa suunniteltujen testien kiireellisyyttd arvioidessaan huomioon tarpeen minimoida riskit

tehtaviensa suorittamisessa — varsinkin ndind finanssikriisista selviytymisen kannalta ratkaisevina aikoina.
Suositus 6

EKP hyvéksyy suosituksen. Se on sitoutunut jatkossakin arvioimaan, testaamaan ja dokumentoimaan

sijoitusten kohdentamista koskevia mallejaan ja riskimallejaan niiden optimoimiseksi.
Suositus 7

EKP seuraa jatkossakin GIPS-standardien kehitysta erityisesti sen suhteen, missd madrin standardeja voitaisiin

soveltaa EKP:n sijoitusten tuottavuutta koskevassa sisdisessa raportoinnissa.
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